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Tóm tắt nội dung

Các hệ thống Bằng Chứng Cổ Phần (PoS) thường được mô tả là giải pháp thay thế thân
thiện với môi trường so với Bằng Chứng Công Việc (PoW) dựa trên lý do tránh được phép
băm liên tục. Bài báo này phân tích bảo mật đồng thuận từ góc độ cân bằng dựa trên kỳ
vọng và chỉ ra rằng đối với bất kỳ hệ thống không cần cấp phép nào cung cấp phần thưởng
khối có giá trị bên ngoài, những kẻ tấn công và người bảo vệ hợp lý đều có động cơ chi tiêu
tài nguyên thực tế tỷ lệ với giá trị kỳ vọng đang bị rủi ro. Bằng Chứng Công Việc thể hiện
khoản chi tiêu này một cách trực tiếp và minh bạch thông qua mức tiêu thụ năng lượng,
trong khi Bằng Chứng Cổ Phần chuyển dịch nó sang các kênh không đồng nhất và mờ đục
như nhân bản cơ sở hạ tầng, sự gia tăng danh tính trình xác nhận, tối ưu hóa do MEV thúc
đẩy, chiếm đoạt quản trị và chi phí tổ chức. Chúng tôi tiếp tục chỉ ra rằng PoW duy nhất
cung cấp một thước đo chi tiêu bảo mật trên mỗi đơn vị phát hành có thể nhìn thấy ở cấp
giao thức, cho phép suy luận thuật toán về chính sách tiền tệ mà không cần dựa vào các
tiên tri xã hội hay tổ chức. Những kết quả này bác bỏ tuyên bố rằng PoS loại bỏ chi phí
năng lượng ở trạng thái cân bằng và xác lập PoW như một nền tảng bản thể luận riêng biệt
cho bảo mật được tiết lộ đối nghịch và có thể đọc được.

1 Giới Thiệu

Những chỉ trích về môi trường đối với Bằng Chứng Công Việc đã thúc đẩy việc áp dụng rộng
rãi các cơ chế đồng thuận Bằng Chứng Cổ Phần. Luận điểm thống trị khẳng định rằng PoS
đạt được bảo mật tương đương với mức tiêu thụ năng lượng thấp hơn đáng kể, vì các trình xác
nhận chỉ cần thực hiện tính toán nhẹ.

Bài báo này lập luận rằng những so sánh như vậy dựa trên một lỗi phân loại. Trong bất kỳ
hệ thống đồng thuận không cần cấp phép nào cung cấp phần thưởng khối được định giá bên
ngoài, chi tiêu bảo mật cân bằng được neo đậu vào giá trị kỳ vọng của phần thưởng đó. Những
kẻ tấn công hợp lý sẽ chi tiêu tài nguyên lên đến lợi ích kỳ vọng từ cuộc tấn công, và những
người bảo vệ hợp lý phải chi tiêu tài nguyên tương đương để ngăn chặn việc chiếm đoạt. Đây
là ứng dụng trực tiếp của tiêu tán thuê cạnh tranh [?, ?], được Budish áp dụng gần đây nhất
vào đồng thuận blockchain [?]. Thay đổi cơ chế đồng thuận chỉ thay đổi hình thức và khả năng
hiển thị của chi tiêu, không phải sự tồn tại của nó.
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Chúng tôi chỉ ra rằng Bằng Chứng Công Việc duy nhất làm cho chi tiêu bảo mật có thể
đọc được đối với chính giao thức, trong khi Bằng Chứng Cổ Phần chuyển dịch chi tiêu tương
đương sang các hình thức tổ chức ít đo lường được và thường kém hiệu quả hơn. Sự phân biệt
này có ý nghĩa không chỉ đối với kế toán năng lượng, mà còn đối với thiết kế tiền tệ.

2 Phần Thưởng Khối và Chi Tiêu Bảo Mật Cân Bằng

Cho thời gian được lập chỉ mục theo chiều cao khối t. Định nghĩa:

• Pt: giá bên ngoài của tài sản gốc (ví dụ: USD/đồng xu),

• Rt: lượng phát hành (đồng xu/khối),

• Ft: phí giao dịch (đồng xu/khối),

• Mt: giá trị có thể trích xuất thêm (đồng xu/khối).

Định nghĩa tổng phần thưởng khối tính bằng đồng xu:

Πt := Rt + Ft +Mt,

và giá trị bên ngoài của nó:
Vt := Pt ·Πt.

Tất cả các đại lượng đều có thể ngẫu nhiên; do đó chúng tôi suy luận theo kỳ vọng.

2.1 Động cơ tấn công

Kẻ tấn công có động cơ tấn công khi và chỉ khi:

E[Gt]− E[Catt
t ] > 0,

trong đó Gt là lợi ích bên ngoài từ cuộc tấn công và Catt
t là chi phí bên ngoài phát sinh.

Trong môi trường mở, cạnh tranh, các cơ hội kéo dài để chiếm đoạt Vt với chi phí thấp hơn
nhiều so với Vt sẽ bị loại bỏ. Do đó, chi tiêu của kẻ tấn công ở trạng thái cân bằng thỏa mãn:

E[Catt
t ] ≈ αE[Vt],

với α ∈ (0, 1], và α > 1 có thể xảy ra khi các cuộc tấn công mở khóa các khoản thanh toán bên
ngoài bổ sung.

2.2 Động cơ phòng thủ

Để ngăn chặn tấn công, những người bảo vệ phải tăng chi phí của kẻ tấn công hoặc khớp với
năng lực của kẻ tấn công. Trong cả hai trường hợp:

E[Cdef
t ] ≳ E[Catt

t ] ≈ αE[Vt].
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Do đó chi tiêu bảo mật cân bằng bị giới hạn dưới bởi giá trị kỳ vọng đang bị rủi ro, bất kể
cơ chế đồng thuận.

3 Chi Phí Bên Ngoài như một Tiên Đề Bảo Mật

Sách trắng Bitcoin gốc ngầm dựa vào nguyên tắc rằng bảo mật bền vững đòi hỏi chi tiêu bên
ngoài không thể thu hồi [?]. Chúng tôi nâng giả định này lên thành một tiên đề rõ ràng.

Tiên Đề (Chi Phí Bên Ngoài của Kiểm Soát). Trong một hệ thống đồng thuận không cần
cấp phép, kiểm soát bền vững các chuyển đổi trạng thái đòi hỏi chi tiêu không thể đảo ngược
trong một nền tảng được định giá bên ngoài hệ thống.

Tiên đề này không chỉ định nền tảng cụ thể, chỉ yêu cầu nó phải là bên ngoài, tốn kém và
không thể thu hồi.

4 Nguyên Lý Hiện Thân

Nguyên Lý (Hiện Thân Nền Tảng). Bất kỳ chi tiêu chiến lược nào trong một trò chơi thực
tế đều phải được khởi tạo trong một nền tảng bản thể luận, và do đó kéo theo mức tiêu thụ tài
nguyên và năng lượng khác không đặc trưng cho nền tảng đó.

Chi tiêu cho phần cứng, lao động, tòa nhà, phối hợp, quản trị và thực thi đều kéo theo năng
lượng hiện thân thông qua sản xuất và vận hành. Sử dụng năng lượng có thể trực tiếp hoặc
gián tiếp, nhưng không thể loại bỏ nếu chi phí bên ngoài là bắt buộc.

Nguyên lý này thiết lập rằng chi tiêu bảo mật PoS là khác không nhưng bản thân nó không
thiết lập độ lớn. So sánh liên quan không phải là về sự tồn tại mà là về quy mô: liệu chi tiêu
PoS bị chuyển dịch có tiệm cận chi tiêu PoW ở các mức bảo mật tương đương không? Điều này
phụ thuộc vào các kênh nào hấp thụ chi tiêu bị chuyển dịch và cường độ năng lượng của chúng
so với phép băm trực tiếp. Mục ?? phát triển luận điểm rằng các kênh liên quan—cơ sở hạ tầng
MEV, dự phòng trình xác nhận, phối hợp quản trị—được hiện thân về mặt năng lượng ở quy
mô có thể so sánh với chi tiêu khai thác trực tiếp ở các mức bảo mật tương đương.

5 Bằng Chứng Công Việc và Chi Tiêu Bảo Mật Có Thể Đọc

Được

Trong các hệ thống Bằng Chứng Công Việc, chi tiêu bảo mật được thể hiện trực tiếp thông qua
mức tiêu thụ năng lượng.

Cho:

• Ht: số lần băm kỳ vọng cần thiết mỗi khối (hàm của độ khó),

• et: joule mỗi lần băm,

• ct: giá điện (USD/joule).
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Chi phí điện kỳ vọng mỗi khối là:

E[Cpow
t ] = E[Ht et ct] + E[overheadt].

Đối với cuộc tấn công yêu cầu kiểm soát trong k khối, việc ngăn chặn đòi hỏi:

E[Hatt
t,k et ct] ≳ E[k PtΠt].

Sắp xếp lại thu được giới hạn giá ngầm định:

E[Pt] ≲
E[Hatt

t,k et ct]

E[kΠt]
.

5.1 Mật độ bảo mật có thể nhìn thấy ở cấp giao thức

Quan trọng là, các giao thức PoW quan sát Ht và Πt trực tiếp. Do đó, trình nền có thể tính
toán:

σt :=
Ht

Πt
,

công việc không thể đảo ngược kỳ vọng hỗ trợ mỗi đơn vị phát hành.
Điều này cung cấp một thước đo trực tiếp, được tiết lộ đối nghịch, gốc giao thức về chi tiêu

bảo mật mỗi đồng xu. Không có đại lượng tương đương nào tồn tại trong các hệ thống Bằng
Chứng Cổ Phần.

Các tính chất lý thuyết trò chơi của σt như một tín hiệu đáng được chú ý. Hai câu hỏi nổi
lên. Thứ nhất, σt có thể bị các thợ đào lớn thao túng không? Vì Ht được xác định bởi độ khó
(trung bình trễ trên nhiều khối), thao túng ngắn hạn có tác động hạn chế; việc trình bày sai
bền vững đòi hỏi từ bỏ phần thưởng khối ở tốc độ vượt quá lợi nhuận thao túng đối với bất kỳ
µ < 1/2 nào. Thứ hai, các động lực cân bằng là gì nếu chính sách tiền tệ phản hồi với σt? Nếu
lượng phát hành điều chỉnh theo σt, các thợ đào dự đoán điều này và điều chỉnh tỷ lệ băm theo
đó—một phản ứng chiến lược mà cơ chế tiền tệ thích nghi phải tính đến. Những động lực này
được phân tích trong [?].

Nhận xét (Tín hiệu Trễ). Vì độ khó được tính toán như một trung bình luân phiên trên
nhiều khối (2016 khối trong Bitcoin), σt phản ánh chi tiêu bảo mật lịch sử hơn là tức thời. Sự
sụp đổ nhanh chóng về tỷ lệ băm—ví dụ, việc đóng cửa theo quy định của một khu vực khai
thác lớn—khiến σt cao một cách giả tạo trong toàn bộ cửa sổ điều chỉnh độ khó trước khi thuật
toán độ khó điều chỉnh. Các hệ thống sử dụng σt như một tín hiệu thích nghi phải tính đến độ
trễ này, thông qua các tham số phản hồi thận trọng hoặc bằng cách theo dõi các tín hiệu thời
gian thực phụ trợ như phương sai khoảng cách khối quan sát được.

6 Chi Tiêu Bị Chuyển Dịch trong Bằng Chứng Cổ Phần

Bằng Chứng Cổ Phần loại bỏ phép băm liên tục nhưng không loại bỏ động cơ chi tiêu tài
nguyên lên đến E[Vt]. Thay vào đó, chi tiêu bị chuyển dịch sang nhiều kênh:

• sự gia tăng danh tính trình xác nhận và nhân bản cơ sở hạ tầng,
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• tối ưu hóa do MEV thúc đẩy, cuộc đua độ trễ và phần cứng chuyên dụng,

• chiếm đoạt quản trị, phối hợp và thực thi,

• chi phí tổ chức về lưu ký, pháp lý và tuân thủ.

Cho Cpos
t ký hiệu tổng chi phí bên ngoài trên tất cả các kênh đó. Bảo mật cân bằng đòi hỏi:

E[Cpos
t ] ≳ αE[Vt].

Những chi phí này vẫn được hiện thân về mặt năng lượng nhưng không thể đọc được ở cấp
giao thức và khó để kiểm toán hay tối ưu hóa.

Nhận xét (Bất Đối Xứng Mô Hình Mối Đe Dọa). So sánh chi tiêu ở trên giả định các
cuộc tấn công hướng đến cùng một mục tiêu: kiểm soát một phần đủ của việc tham gia đồng
thuận tích cực để viết lại lịch sử gần đây. Tuy nhiên, PoW và PoS đối mặt với các vectơ tấn
công khác nhau về mặt phân loại. Các hệ thống PoS còn dễ bị tổn thương với các cuộc tấn công
tầm xa: đối thủ chiếm được khóa riêng của trình xác nhận cũ (từ những người tham gia sớm,
sàn giao dịch bị xâm phạm, hoặc các khoản tiền đặt cọc có thể bị phạt đã được rút) có thể viết
lại lịch sử từ kỷ nguyên trước đó với chi phí không đáng kể, vì các khóa đó không còn phơi bày
kinh tế liên tục. Cuộc tấn công này cực kỳ tốn kém trong PoW—viết lại các khối đòi hỏi phải
chi tiêu lại năng lượng cho mọi khối trong chuỗi bị viết lại, một ràng buộc vật lý không thể rút
gọn. Khung tiêu tán thuê đặc trưng cho chi tiêu cân bằng cho việc tham gia liên tục; nó không
nắm bắt được chi phí bất đối xứng của lớp tấn công khác biệt về chất này. Các hệ thống PoS
giải quyết điều này thông qua các điểm kiểm tra tính chủ quan yếu hoặc đồng thuận xã hội về
tính chung cuộc, tái giới thiệu sự phối hợp tổ chức mà mô hình tiêu tán thuê không yêu cầu.

7 Phát Hành, Thông Lượng và Các Ràng Buộc Bị Quy Nhầm

Một quan niệm sai lầm phổ biến là Bằng Chứng Công Việc vốn dĩ giới hạn thông lượng giao
dịch. Điều này nhầm lẫn đồng thuận với lập kế hoạch năng lực. PoW xác định việc lựa chọn
lãnh đạo và chi phí bảo mật; thông lượng được xác định bởi kích thước khối, tần suất khối và
thiết kế mạng.

Các giới hạn thông lượng quan sát được trong Bitcoin phát sinh từ các lựa chọn tham số rõ
ràng và quyết định quản trị, không phải từ chính Bằng Chứng Công Việc.

8 Phát Hành do Con Người Kiểm Soát và Thất Bại Chiến Lược

Bất kỳ cơ chế phát hành nào phụ thuộc vào quyền quyết định của con người đều giới thiệu các
động cơ trò chơi lặp lại, thông tin bất cân xứng và chiếm đoạt chiến lược. Theo thời gian, các
hệ thống như vậy thể hiện sự xói mòn độ tín nhiệm và phát hành quá mức.

Ngược lại, PoW phơi bày một tín hiệu chi tiêu bảo mật được tạo ra đối nghịch, phi xã hội.
Các cơ chế phát hành phản hồi thuật toán với tín hiệu này tránh kiểm soát tùy ý và các tiên
tri tổ chức.
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9 Kết Luận

Chúng tôi đã chỉ ra rằng chi tiêu bảo mật cân bằng trong đồng thuận không cần cấp phép được
neo đậu vào giá trị bên ngoài kỳ vọng đang bị rủi ro. Bằng Chứng Công Việc thể hiện khoản
chi tiêu này một cách trực tiếp và minh bạch thông qua mức tiêu thụ năng lượng và duy nhất
cung cấp một thước đo chi tiêu bảo mật trên mỗi đơn vị phát hành có thể nhìn thấy ở cấp giao
thức. Bằng Chứng Cổ Phần không loại bỏ chi phí năng lượng ở trạng thái cân bằng; nó chuyển
dịch chúng sang các hình thức tổ chức mờ đục và thường kém hiệu quả hơn.

Những kết quả này bác bỏ các tuyên bố rằng PoS vốn dĩ ưu việt về môi trường và xác lập
PoW như một nền tảng bản thể luận riêng biệt cho bảo mật được tiết lộ đối nghịch và có thể
đọc được. Các hàm ý cho thiết kế tiền tệ và phát hành thích nghi được phát triển trong [?], nơi
chỉ định một cơ chế hai vòng không cần tiên tri sử dụng proxy công việc σt như một tín hiệu
phát hành thích nghi. Việc khởi tạo cấp giao thức của đốt-để-nói (burn-to-speak) như một lớp
nhắn tin liên kết chống thư rác được chỉ định trong [?].
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