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सारांश
प्रूफ-ऑफ-˩ेक (���) प्रणा̎लयों को सामाɏतः प्रूफ-ऑफ-वकर् (���) के पयार्वरण-अनुकूल ̉वकʳ के रूप

में व̎ण̹त ̈कया जाता ह,ै इस आधार पर ̈क वे ̇नरंतर है̍ श̷ग से बचती हैं। यह शोधपत्र एक संतुलन, प्रȓाशा-आधा̄रत
दृ̊˒कोण से सवर्सʗ̉त सुरक्षा का ̉वˍेषण करता है और दशार्ता है ̈क ̈कसी भी अनुम̉त-र̈हत प्रणाली के ̎लए जो बाह्य
रूप से मूʸवान ʁॉक पुरˤार प्रदान करती ह,ै तकर् संगत आक्रमणकतार् और रक्षक दोनों ही जो̏खम में पड़े अपे̎क्षत मूʸ के
अनुपात में वा˪̉वक संसाधन ˀय करने के ̎लए प्रोȗा̈हत होते हैं। प्रूफ-ऑफ-वकर् इस ˀय को ऊजार् खपत के माȭम
से प्रȓक्ष और सुपाठ्य रूप से ˀŶ करता ह,ै जब̈क प्रूफ-ऑफ-˩ेक इसे ̉वषम और अपारदश͊ चैनलों जैसे अवसंरचना
दोहराव, सȓापनकतार् पहचान प्रसार, ���-संचा̎लत अनुकूलन, शासन अ̋धग्रहणऔर सं˯ागत ऊपरी ˀय में ̉व˯ा̉पत
करता ह।ै हम आगे दशार्ते हैं ̈क ��� ̉व̍श˒ रूप से प्र̉त ̇नगर्मन इकाई सुरक्षा ˀय का एक प्रोटोकॉल-दृˌ माप प्रदान
करता ह,ै जो सामा̌जक या सं˯ागत ओरेकल पर ̇नभर्रता के ̊बना मौ̈द्रक नी̉त के बारे में एʥो̄रद̉मक तकर् को सक्षम
बनाता ह।ै ये प̄रणाम इस दावे को कमज़ोर करते हैं ̈क ��� संतुलन में ऊजार् लागतों को समाɚ करता है और ��� को
सुपाठ्य, प्र̉तकूल-प्रकट सुरक्षा के ̎लए एक ̉व̍श˒ ऑȴोलॉ̌जकल सʅटे्रट के रूप में ˯ा̉पत करते हैं।

1 प̄रचय

प्रूफ-ऑफ-वकर् क̤ पयार्वरणीय आलोचनाओं ने प्रूफ-ऑफ-˩ेक सवर्सʗ̉त तंत्रों को ˀापक रूप से अपनाने में योगदान ̈दया
ह।ै प्रमुख आƟान यह दावा करता है ̈क ��� काफ̤ कम ऊजार् खपत के साथ तुलनीय सुरक्षा प्राɚ करता ह,ै ƈों̈क
सȓापनकतार्ओं को केवल हʢ̤ गणना करनी होती ह।ै

यह शोधपत्र तकर् देता है ̈क ऐसी तुलनाएं एक श्रेणी-संबंधी भूल पर आधा̄रत हैं। ̈कसी भी अनुम̉त-र̈हत सवर्सʗ̉त
प्रणाली में जो बाह्य रूप से मूʸ-̇नधार्̄रत ʁॉक पुरˤार प्रदान करती ह,ै संतुलन सुरक्षा ˀय उस पुरˤार के अपे̎क्षत मूʸ से
आबद्ध होता ह।ै तकर् संगत ̉वरोधी आक्रमण से अपे̎क्षत लाभ तक संसाधन ˀय करेंगे, और तकर् संगत रक्षकों को अ̋धग्रहण को
रोकने के ̎लए तुलनीय संसाधन ˀय करने होंगे। यह प्र̉त˳ध͊ ̈कराया ̉वसजर्न का एक प्रȓक्ष अनुप्रयोग है [?, ?], ̌जसे हाल
ही में ������ ने ʁॉकचेन सवर्सʗ̉त पर लागू ̈कया है [?]। सवर्सʗ̉त तंत्र को बदलने से ˀय का ˻रूप और दृˌता
बदलती ह,ै न ̈क उसका अ̓˪Ȗ।

हम दशार्ते हैं ̈क प्रूफ-ऑफ-वकर् ̉व̍श˒ रूप से सुरक्षा ˀय को प्रोटोकॉल के ̎लए सुपाठ्य बनाता ह,ै जब̈क प्रूफ-ऑफ-
˩ेक समतुʸ ˀय को कम मापनीय और अƒर कम कुशल सं˯ागत रूपों में ̉व˯ा̉पत करता ह।ै यह अंतर न केवल ऊजार्
लेखांकन के ̎लए, ब̔ʢ मौ̈द्रक ̈डज़ाइन के ̎लए भी ̇न̈हताथर् रखता ह।ै

2 ʁॉक पुरˤार और संतुलन सुरक्षा ˀय

माना ̈क समय को ʁॉक ऊंचाई t द्वारा अनुक्र̉मत ̈कया गया ह।ै प̄रभा̊षत करें:
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• Pt: मूल संप̊Ȇ का बाह्य मूʸ (उदा. ���/̋सŮा),

• Rt: ̇नगर्मन (̋सŮे/ʁॉक),

• Ft: लेनदेन शुʢ (̋सŮे/ʁॉक),

• Mt: अ̉त̄रŶ ̇नकाली जा सकने वाली मूʸ (̋सŮे/ʁॉक)।

̋सŮों में कुल ʁॉक पुरˤार प̄रभा̊षत करें:

Πt := Rt + Ft +Mt,

और इसका बाह्य मूʸ:
Vt := Pt ·Πt.

सभी रा̍शयाँ संभा̉वत रूप से ˩ोका̑˩क हैं; इस̎लए हम प्रȓाशा में तकर् करते हैं।

2.1 आक्रमण प्रोȗाहन

एक आक्रमणकतार् तब आक्रमण करने के ̎लए प्रोȗा̈हत होता है जब:

E[Gt]− E[C���
t ] > 0,

जहाँ Gt आक्रमण से बाह्य लाभ है और C���
t वहन क̤ गई बाह्य लागत ह।ै

खुले-प्रवेश, प्र̉त˳ध͊ वातावरण में, Vt से बहुत कम लागत पर Vt को लगातार अ̋धग्र̈हत करने के अवसर समाɚ हो जाते
हैं। फलतः, संतुलन आक्रमणकतार् ˀय संतु˒ करता ह:ै

E[C���
t ] ≈ αE[Vt],

̈कसी α ∈ (0, 1] के ̎लए, जब आक्रमण अ̉त̄रŶ बाह्य भुगतान अनलॉक करते हैं तो α > 1 संभव ह।ै

2.2 रक्षा प्रोȗाहन

आक्रमण को रोकने के ̎लए, रक्षकों को आक्रमणकतार् क̤ लागत बढ़ानी होगी या आक्रमणकतार् क̤ क्षमता से मेल खाना होगा।
̈कसी भी ̔˯̉त में:

E[C���
t ] ≳ E[C���

t ] ≈ αE[Vt].

इस प्रकार संतुलन सुरक्षा ˀय जो̏खम में पड़े अपे̎क्षत मूʸ द्वारा ̇नʍ-आबद्ध ह,ै सवर्सʗ̉त तंत्र से ˻तंत्र रूप से।

3 बाह्य लागत एक सुरक्षा अ̉भगृहीत के रूप में

मूल ������� ˎेतपत्र अंत̇न̹̈हत रूप से इस ̋सद्धांत पर ̇नभर्र करता है ̈क ˯ायी सुरक्षा के ̎लए अपुनः प्राɠ बाह्य ˀय
क̤ आवˌकता होती है [?]। हम इस माɏता को एक ˳˒ अ̉भगृहीत के रूप में उɄत करते हैं।

अ̉भगृहीत (̇नयंत्रण क̤ बाह्य लागत). एक अनुम̉त-र̈हत सवर्सʗ̉त प्रणाली में, अव˯ा-संक्रमणों पर ˯ायी ̇नयंत्रण के ̎लए
˻यं प्रणाली के बाहर मूʸ-̇नधार्̄रत सʅटे्रट में अप̄रवतर्नीय ˀय क̤ आवˌकता होती ह।ै

यह अ̉भगृहीत सʅटे्रट को ̇न̈द̹˒ नहीं करता, केवल यह ̈क वह बाह्य, ˀयपूणर् और अपुनः प्राɠ हो।
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4 अवतरण ̋सद्धांत

̋सद्धांत (सʅटे्रट अवतरण). एक वा˪̉वक-̉वˎ खेल में ̈कसी भी रणनी̉तक ˀय को एक ऑȴोलॉ̌जकल सʅटे्रट में ताǾा-
̎लक ̈कया जाना चा̈हए, और इस̎लए उस सʅटे्रट के ̎लए ̉व̍श˒ गैर-शूɏ संसाधन और ऊजार् खपत को अ̇नवायर्तः शा̉मल
करता ह।ै

हाडर्वेयर, श्रम, भवनों, समɐय, शासन और प्रवतर्न पर ˀय सभी उȍादन और संचालन के माȭम से अवत̄रत ऊजार् को
शा̉मल करते हैं। ऊजार् उपयोग प्रȓक्ष या अप्रȓक्ष हो सकता ह,ै ले̈कन य̈द बाह्य लागत आवˌक हो तो इसे समाɚ नहीं
̈कया जा सकता।

यह ̋सद्धांत ˯ा̉पत करता है ̈क ��� सुरक्षा ˀय गैर-शूɏ है ले̈कन ˻यं इसक̤ प̄रमाण ˯ा̉पत नहीं करता। प्रासं̉गक
तुलना अ̓˪Ȗ क̤ नहीं ब̔ʢ पैमाने क̤ ह:ै ƈा ̉व˯ा̉पत ��� ˀय समतुʸ सुरक्षा ˪रों के ̎लए ��� ˀय के समीप
पहुचंता ह?ै यह इस बात पर ̇नभर्र करता है ̈क कौन से चैनल ̉व˯ा̉पत ˀय को अवशो̊षत करते हैं और प्रȓक्ष है̍ श̷ग के
सापेक्ष उनक̤ ऊजार् तीव्रता ƈा ह।ै मेढ़ ?? यह दावा ̉वक̋सत करती है ̈क प्रासं̉गक चैनल—��� अवसंरचना, सȓापनकतार्
अ̉तरेक, शासन समɐय—समतुʸ सुरक्षा ˪रों के ̎लए प्रȓक्ष खनन ˀय के तुलनीय पैमाने पर ऊजार्वान रूप से अवत̄रत हैं।

5 प्रूफ-ऑफ-वकर् और सुपाठ्य सुरक्षा ˀय

प्रूफ-ऑफ-वकर् प्रणा̎लयों में, सुरक्षा ˀय को ऊजार् खपत के माȭम से प्रȓक्ष रूप से ˀŶ ̈कया जाता ह।ै
माना:

• Ht: प्र̉त ʁॉक आवˌक अपे̎क्षत हशै (क̆ठनाई का एक फ़ंƌन),

• et: प्र̉त हशै जूल,

• ct: ̉वद्युत मूʸ (���/जूल)।

प्र̉त ʁॉक अपे̎क्षत ̉वद्युत लागत ह:ै

E[C���
t ] = E[Ht et ct] + E[��������t].

k ʁॉकों पर ̇नयंत्रण क̤ आवˌकता वाले आक्रमण के ̎लए, ̇नवारण क̤ आवˌकता ह:ै

E[H���
t,k et ct] ≳ E[k PtΠt].

पुनˀर्व˯ा एक अंत̇न̹̈हत मूʸ सीमा देती ह:ै

E[Pt] ≲
E[H���

t,k et ct]

E[kΠt]
.

5.1 प्रोटोकॉल-दृˌ सुरक्षा घनȖ

̇नणार्यक रूप से, ��� प्रोटोकॉल Ht और Πt को सीधे अवलोकन करते हैं। इस̎लए डमेन गणना कर सकता ह:ै

σt :=
Ht

Πt
,

̇नगर्मन क̤ प्र̉त इकाई का समथर्न करने वाला अपे̎क्षत अप̄रवतर्नीय कायर्।
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यह प्र̉त ̋सŮे सुरक्षाˀयका एकसजीव, प्र̉तकूल-प्रकट, प्रोटोकॉल-मूल माप प्रदान करता ह।ै प्रूफ-ऑफ-˩ेक प्रणा̎लयों
में कोई समतुʸ रा̍श मौजूद नहीं ह।ै

एक संकेत के रूप में σt के खेल-सैद्धां̉तक गुण ȭान देने योƵ हैं। दो प्रˊ उठते हैं। पहला, ƈा σt को बड़े ख̇नकों
द्वारा जोड़-तोड़ा जा सकता ह?ै चूं̈क Ht क̆ठनाई द्वारा ̇नधार्̄रत होता है (कई ʁॉकों पर एक ̉पछड़ा औसत), अʳका̎लक
जोड़-तोड़ का सी̉मत प्रभाव होता ह;ै ̇नरंतर गलत प्र˪ु̉त के ̎लए ̈कसी भी µ < 1/2 के ̎लए जोड़-तोड़ लाभ से अ̋धक दर पर
ʁॉक पुरˤार छोड़ना आवˌक होता ह।ै दसूरा, य̈द मौ̈द्रक नी̉त σt के प्र̉त प्र̉त̈क्रया करती है तो संतुलन ग̉तशीलता ƈा
होती ह?ै य̈द ̇नगर्मन σt के प्र̉त प्र̉त̈क्रया में समायो̌जत होता ह,ै तो ख̇नक इसका अनुमान लगाते हैं और तदनुसार हशैरेट को
समायो̌जत करते हैं—एक रणनी̉तक प्र̉त̈क्रया ̌जसे अनुकूली मौ̈द्रक तंत्र को ȭान में रखना चा̈हए। इन ग̉तशीलताओं का
̉वˍेषण [?] में ̈कया गया ह।ै

̇टɝणी (̉पछड़ा संकेत). ƈों̈कक̆ठनाई क̤ गणना कईʁॉकों पर एक रो̎ल̷गऔसत के रूप में क̤ जाती है (�������
में 2016 ʁॉक), σt तǾाल के बजाय ऐ̉तहा̋सक सुरक्षा ˀय को दशार्ता ह।ै हशैपावर में तेज ̉गरावट—उदाहरण के ̎लए, एक
प्रमुख खनन क्षेत्र का ̇नयामक बंद—क̆ठनाई एʥो̄रदम के सुधार से पहले पूणर् क̆ठनाई समायोजन ̉व̷डो तक σt को कृ̈त्रम रूप
से ऊंचा छोड़ देती ह।ै जो प्रणा̎लयाँ σt को एक अनुकूली संकेत के रूप में उपयोग करती हैं, उɖें इस ̉पछड़पेन का ̈हसाब देना
होगा, या तो रू̈ढ़वादी प्र̉त̈क्रया मापदंडों के माȭम से या अवलो̈कत ʁॉक अंतराल ̉भɄता जैसे सहायक वा˪̉वक-समय
संकेतों क̤ ̇नगरानी करके।

6 प्रूफ-ऑफ-˩ेक में ̉व˯ा̉पत ˀय

प्रूफ-ऑफ-˩ेक ̇नरंतर है̍ श̷ग को समाɚ करता है ले̈कन E[Vt] तक संसाधन ˀय करने के प्रोȗाहन को नहीं। इसके बजाय,
ˀय कई चैनलों में ̉व˯ा̉पत हो जाता ह:ै

• सȓापनकतार् पहचान प्रसार और अवसंरचना दोहराव,

• ���-संचा̎लत अनुकूलन, ̉वलंबता दौड़ और ̉वशेष हाडर्वेयर,

• शासन अ̋धग्रहण, समɐय और प्रवतर्न,

• अ̉भरक्षा, कानूनी और अनुपालन ऊपरी ˀय।

माना C���
t सभी ऐसे चैनलों में कुल बाह्य लागत को दशार्ता ह।ै संतुलन सुरक्षा क̤ आवˌकता ह:ै

E[C���
t ] ≳ αE[Vt].

ये लागतें ऊजार्वान रूप से अवत̄रत रहती हैं ले̈कन प्रोटोकॉल-सुपाठ्य नहीं हैं और ऑ̈डट या अनुकूलन करना क̆ठन ह।ै
̇टɝणी (खतरा मॉडल असमानता). उपरोŶ ˀय तुलना मानती है ̈क आक्रमण एक ही उद्दे̩ क̤ ओर ̇नद͔̍शत हैं: हाल

के इ̉तहास को ̈फर से ̎लखने के ̎लए स̈क्रय सवर्सʗ̉त भागीदारी के पयार्ɚ अंश को ̇नयं̈त्रत करना। हालां̈क, ��� और
��� श्रेणीगत रूप से ̉भɄ आक्रमण वेųर का सामना करते हैं। ��� प्रणा̎लयाँ अ̉त̄रŶ रूप से दीघर्-श्रेणी आक्रमणों
के प्र̉त संवेदनशील हैं: एक ̉वरोधी जो पुराने सȓापनकतार् ̇नजी कंु̌जयाँ प्राɚ करता है (प्रारं̉भक प्र̉तभा̉गयों, समझौता ̈कए
गए एƒचेंजों, या जमाओं से जो तब से ̇नकाले जा चुके हैं) ̉पछले युग से नगǼ लागत पर इ̉तहास को संभा̉वत रूप से ̈फर
से ̎लख सकता ह,ै ƈों̈क उन कंु̌जयों में कोई ̇नरंतर आ̋थ̹क जो̏खम नहीं ह।ै यह आक्रमण ��� में बा̋धत रूप से महगंा
ह—ैʁॉकों को ̈फर से ̎लखने के ̎लए पुन̎ल̹̏खत श्रृंखला में प्रȓेक ʁॉक के ̎लए ऊजार् को ̈फर से ˀय करना आवˌक
ह,ै एक अप̄रवतर्नीय भौ̉तक बाधा। ̈कराया-̉वसजर्न ढांचा चल भागीदारी के ̎लए संतुलन ˀय को ̌च̈त्रत करता ह;ै यह इस
गुणाȑक रूप से ̉भɄ आक्रमण वगर् क̤ असम̉मत लागत को नहीं पकड़ता। ��� प्रणा̎लयाँ इसे कमजोर ˀ̖Ŷपरकता
चौ̈कयों या अं̉तमता पर सामा̌जक सहम̉त के माȭम से संबो̋धत करती हैं, सं˯ागत समɐय को ̈फर से शुरू करती हैं ̌जसक̤
̈कराया-̉वसजर्न मॉडल को आवˌकता नहीं थी।
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7 ̇नगर्मन, थ्रूपुट और गलत-आरो̉पत बाधाएं

एक सामाɏ गलत धारणा यह है ̈क प्रूफ-ऑफ-वकर् अ̇नवायर् रूप से लेनदेन थ्रूपुट को सी̉मत करता ह।ै यह सवर्सʗ̉त को
क्षमता ̇नयोजन के साथ भ्र̉मत करता ह।ै ��� लीडर चयन और सुरक्षा लागत ̇नधार्̄रत करता ह;ै थ्रूपुट ʁॉक आकार, ʁॉक
आवृ̊Ȇ और नेटवकर् ̈डज़ाइन द्वारा ̇नधार्̄रत होता ह।ै

������� में अवलो̈कत थ्रूपुट सीमाएं ˳˒ पैरामीटर ̉वकʳों और शासन ̇नणर्यों से उȍɄ होती हैं, न ̈क ˻यं
प्रूफ-ऑफ-वकर् से।

8 मानव-̇नयं̈त्रत ̇नगर्मन और रणनी̉तक ̉वफलता

मानवीय ̉ववेक पर ̇नभर्र कोई भी ̇नगर्मन तंत्र दोहराए जाने वाले खेल प्रोȗाहन, असम̉मत जानकारी और रणनी̉तक अ̋धग्रहण
को प्र˪ुत करता ह।ै समय के साथ, ऐसी प्रणा̎लयाँ ̉वˎसनीयता क्षरण और अȓ̋धक ̇नगर्मन प्रद̍श̹त करती हैं।

इसके ̉वपरीत, ��� एक प्र̉तकूल-उȍɄ, गैर-सामा̌जक सुरक्षा ˀय संकेत को उजागर करता ह।ै इस संकेत के प्र̉त
एʥो̄रद̉मक रूप से प्र̉त̈क्रया करने वाले ̇नगर्मन तंत्र ̉ववेकाधीन ̇नयंत्रण और सं˯ागत ओरेकल से बचते हैं।

9 ̇नːषर्

हमने दशार्या है ̈क अनुम̉त-र̈हत सवर्सʗ̉त में संतुलन सुरक्षा ˀय जो̏खम में पड़े अपे̎क्षत बाह्य मूʸ से आबद्ध ह।ै प्रूफ-ऑफ-
वकर् इस ˀय को ऊजार् खपत के माȭम से प्रȓक्ष और सुपाठ्य रूप से ˀŶ करता है और ̉व̍श˒ रूप से प्र̉त ̇नगर्मन इकाई
सुरक्षा ˀय का एक प्रोटोकॉल-दृˌ माप प्रदान करता ह।ै प्रूफ-ऑफ-˩ेक संतुलन में ऊजार् लागतों को समाɚ नहीं करता; यह
उɖें अपारदश͊ और अƒर कम कुशल सं˯ागत रूपों में ̉व˯ा̉पत करता ह।ै

ये प̄रणाम उन दावों को कमज़ोर करते हैं ̈क ��� अ̇नवायर् रूप से पयार्वरणीय रूप से श्रे˖ है और ��� को सुपाठ्य,
प्र̉तकूल-प्रकट सुरक्षा के ̎लए एक ̉व̍श˒ ऑȴोलॉ̌जकल सʅटे्रट के रूप में ˯ा̉पत करते हैं। मौ̈द्रक ̈डज़ाइन और अनुकूली
̇नगर्मन के ̎लए ̇न̈हताथर् [?] में ̉वक̋सत ̈कए गए हैं, जो कायर् प्रॉƒी σt को एक अनुकूली ̇नगर्मन संकेत के रूप में उपयोग
करने वाले एक ओरेकल-मुŶ दो-लूप तंत्र को ̇न̈द̹˒ करता ह।ै एक एंटी-˳ैम फेडरेटेड मैसे̌ज̷ग परत के रूप में बनर्-टू-˳ीक का
प्रोटोकॉल-˪रीय ताǾा̎लकरण [?] में ̇न̈द̹˒ ह।ै
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