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摘要

本文介绍 CashWeb——一套综合性协议套件，将基于加密货币的经济机制与联邦式消息基
础设施相结合，在无需中心化内容审核的前提下实现抗垃圾消息通信。该协议采用一种新颖的”
燃烧发言”（burn-to-speak）反垃圾机制：消息发送方附带少量加密货币支付，该支付可通过密
码学方式验证，且无需可信中间方。我们为三个核心组件提供正式规范：（1）将链上价值与链下
行为相关联的支付证明（POP）协议，（2）具有密码学身份管理的联邦式消息传递，以及（3）面
向基于主题广播的发布-订阅系统。经济分析表明，燃烧机制能够对垃圾消息实现最优威慑，同
时保持合法通信的可及性。系统架构充分利用已成熟的网络标准（HTTP/2、WebSockets）和密
码学原语，以实现与现有基础设施的无缝集成。理论分析表明，该协议以随网络规模次线性增长

的代价实现抗垃圾能力；实证部署则验证了其在实时消息应用中的实际可行性。

1 引言

1.1 中心化问题

互联网通信协议的演进揭示了去中心化与可用性之间一个根本性的张力。早期系统如Usenet Kohn
et al. [2009], Lindsey and Allbery [2009]、SMTP Resnick [2008], Klensin [2008] 以及 XMPP Saint-
Andre [2004a,b] 均被设计为联邦式网络，无需中央权威机构即可实现点对点通信。然而，这些协议
内在的非对称成本结构——消息处理成本由接收方承担，而发送成本几乎可忽略不计——为滥用行

为创造了经济激励，最终驱使用户转向中心化平台。

到 2020 年，通信基础设施的集中程度已达到前所未有的水平：谷歌、苹果和微软合计控制了
85% 的电子邮件客户端市场份额 Labs [2020]，Facebook 报告拥有超过 20 亿用户，Gmail 服务超
过 15 亿活跃账户 Gmail [2018]。这种中心化虽然为用户提供了便利，却也引入了系统性风险，包
括审查、监控以及单点故障，从而损害了分布式互联网通信的原始愿景。

1

https://t.me/TheLotusNetwork


1.2 经济性反垃圾机制

去中心化消息系统面临的根本挑战是在没有中心化过滤的情况下防范垃圾消息。传统方法依赖

计算成本（Hashcash Back [2002]）或需要持久身份验证的声誉系统。尽管这些机制提供了一定程
度的保护，但它们存在明显局限：基于计算的工作量证明在现代硬件加速下扩展性较差；而声誉系

统为新用户设置了准入门槛，同时仍易受女巫攻击。

加密货币网络的出现，尤其是比特币 Nakamoto [2008]，开辟了一种新途径：基于经济的支
付证明机制——通过密码学证明的价值销毁而非计算工作来验证消息真实性。这一思路最初由

Finney Finney [2004] 以” 可重复使用的工作量证明”（Reusable Proof of Work）的形式提出，如今
已可借助去中心化加密货币网络无需可信中间方地实现。

1.3 主要贡献

本文介绍 CashWeb，这是一套通过三项核心贡献解决中心化问题的综合性协议套件：

1. 正式的支付证明协议：我们规范了一套完整的密码学协议，用于将链上加密货币交易与链下
消息行为相关联，在无需可信方的前提下实现可验证的反垃圾机制。

2. 联邦式基础设施设计：我们提出了一种可扩展架构，将用于身份管理的密钥服务器与用于消
息路由的中继服务器相结合，旨在支持广泛采用所需的交易量，同时保持去中心化属性。

3. 经济安全分析：我们提供理论分析，证明适当的销毁率机制能够在垃圾消息威慑与合法用户
可及性之间实现最优权衡，并给出攻击成本和成功概率的形式化界。

该协议面向实际部署而设计，充分利用成熟的网络标准，并保持与现有互联网基础设施的兼容

性。Stamp 社交网络的实施经验验证了该方法的现实可行性。
本文是系列论文的第三篇。Chancellor [2026b]奠定了理论基础：在任何无许可共识系统中，均

衡安全支出以风险敞口价值为锚，工作量证明（PoW）通过对抗性揭示的工作信号，使该支出具有
协议可读性。Chancellor [2026a] 推导出货币政策含义，规范了一种无预言机的双环机制：以 PoW
工作信号驱动自适应尾部排放，以燃烧发言作为内生供给汇。本文将燃烧发言机制完整规范为一套

联邦式消息协议。因此，燃烧发言在整个技术栈中身兼二职：在应用层实现垃圾消息威慑，在协议

层实现内生货币供给管理。

1.4 论文结构

第 2 节回顾反垃圾机制和联邦式消息领域的相关工作。第 3 节建立系统模型和威胁假设。第 4
节提供核心协议的正式规范。第 5 节分析经济属性和抗垃圾保证。第 6 节考察安全属性和抗攻击
能力。第 7 节讨论实际部署注意事项。第 9 节给出理论与实证评估结果。
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2 背景与相关工作

2.1 经济性反垃圾机制

在分布式系统研究中，利用经济激励防范垃圾消息有着丰富的历史。Dwork和 Naor Dwork and
Naor [1992] 最早提出要求在发送电子邮件时附带计算工作量证明的方案，该方案通过 SHA-256 哈
希原像难题在 Hashcash Back [2002] 中得以实现。然而，计算型方案在实践中存在若干局限：（1）
计算成本因硬件差异而大幅变化，导致不公平；（2）现代 ASIC 和 GPU 加速能够以比消费级硬件
快若干数量级的速度求解谜题；（3）最优难度需要随计算能力的演进持续调整。

Laurie 和 Clayton Laurie and Clayton [2004] 提出使用内存密集函数来削弱硬件优势，但这些
方法仍需消耗大量能量，并对资源受限设备造成障碍。基于声誉的替代方案 Golbeck and Hendler
[2005] 需要持久身份系统，与隐私目标相冲突，并为合法新用户设置了较高的准入门槛。

2.2 基于加密货币的访问控制

可编程加密货币网络的出现使更复杂的经济机制成为可能。Miller 等人 Miller and LaViola Jr
[2014] 提出利用比特币进行匿名微支付，但其方案需要交互式协议，无法扩展到消息应用场景。支
付通道 Poon and Dryja [2016] 和状态通道 Dziembowski et al. [2018] 的最新研究提供了低延迟微
支付机制，但预资金通道的要求带来了可用性障碍。

我们的方法与上述工作的不同之处在于：采用不可恢复的价值销毁（” 燃烧”）而非价值转移，
从而无需接收方支付基础设施，同时维持强大的反滥用经济激励。

2.3 联邦式消息系统

联邦式消息架构在去中心化优势与实际可扩展性需求之间寻求平衡。XMPP Saint-Andre [2004a]
证明了联邦式实时消息的可行性，但缺乏经济性反垃圾机制。Matrix Foundation [2019] 提供了具
备端到端加密的现代联邦式消息，但依赖中心化身份提供商，且缺乏速率限制以外的反垃圾机制。

近期基于区块链的消息系统包括 Status Network [2017] 和 Session Foundation [2020]，它们提
供去中心化身份管理，但未能解决驱动中心化的经济激励问题。我们的方案将经济机制直接整合进

协议设计，以解决这些根本性的激励错位问题。

3 系统模型与架构

3.1 网络参与者

CashWeb 网络由四类参与者组成：

定义 1 (网络参与者). 设 U = {u1, u2, . . . , un} 为用户集合，R = {r1, r2, . . . , rm} 为中继服务器集
合，K = {k1, k2, . . . , kℓ} 为密钥服务器集合，T = {t1, t2, . . . , tp} 为发布-订阅主题集合。

用户（ui ∈ U）：发送和接收消息的终端参与者。每位用户控制一个加密货币钱包，并能够生成
密码学支付证明。用户通过客户端软件与网络交互，该软件负责管理密钥材料和支付交易。
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中继服务器（ri ∈ R）：代表用户存储和转发加密消息的联邦式服务器。中继服务器在接受消息
前验证支付证明，提供第一道反垃圾防线。由于采用端到端加密，中继服务器无法访问消息内容。

密钥服务器（ki ∈ K）：维护用户公钥及关联元数据全局注册表的分布式服务器。密钥服务器
使用户能够在无需事先联系的情况下发现中继服务器并建立安全通信信道。

主题（ti ∈ T）：发布-订阅系统中用于广播通信的具名频道。主题是去中心化的——任何用户
均可创建主题，任何中继服务器均可根据订阅者列表传播主题消息。

3.2 威胁模型

我们考虑拜占庭对抗环境，其中参与者可能任意偏离协议规范。我们的威胁模型包括：

垃圾消息攻击者：试图发送大量未经请求的消息以破坏通信或浪费网络资源的攻击者。我们假

设攻击者拥有相当但有限的计算和财务资源。

女巫攻击者：创建大量虚假身份以扩大消息发送能力或操纵声誉系统的攻击者。

网络基础设施攻击者：控制中继服务器或密钥服务器，可能尝试审查、流量分析或拒绝服务攻

击的攻击者。

经济攻击者：试图操纵经济机制的攻击者，包括通过挖矿或验证者控制权回收已销毁资金的手

续费回收攻击。

我们假设底层加密货币网络（如比特币、Lotus）提供标准安全保证，包括交易不可篡改性和抗
双重支付。我们不考虑针对加密货币网络本身的攻击。

3.3 设计原则

协议设计遵循以下几项关键原则：

经济安全性：反垃圾保护应源于经济激励而非计算障碍或中心化内容审核，确保攻击成本高昂

而合法使用保持低廉。

隐私优先设计：消息内容和通信模式应对第三方保持私密，包括网络基础设施提供商。

联邦式可扩展性：系统应通过联邦架构支持全球规模的采用，同时保持去中心化属性。

向后兼容性：协议应与现有互联网基础设施和开发框架集成，以尽量降低采用门槛。

4 核心协议规范

4.1 支付证明（POP）协议

支付证明协议使密码学验证成为可能：证明特定数量的加密货币已被销毁（永久销毁）且与某

一特定链下行为相关联。与将价值在各方之间转移的传统支付系统不同，POP 协议创建可验证的
价值销毁证明，该证明无法被恢复或双重支付。

定义 2 (支付证明协议). POP 协议是一个三元组 (Setup,Commit,Verify)，其中：

• Setup(1λ)→ pp：针对安全参数 λ 生成公共参数。

• Commit(sk,m, v)→ (π, τ)：给定私钥 sk、消息 m 和价值 v，输出证明 π 和交易 τ。

• Verify(π, τ,m, v)→ {0, 1}：验证交易 τ 销毁了价值 v 且与消息 m 存在密码学关联。
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4.1.1 不可花费输出的构造

在给出算法之前，我们首先定义核心原语：

定义 3 (不可花费地址 / OP_RETURN输出). 给定 32字节承诺值 hm，UnspendableAddress(hm)

表示输出脚本 OP_RETURN ⟨hm⟩。发送至该脚本的金额为 v 的交易输出可被证明为永久销毁：(i)
OP_RETURN 输出在共识上作为花费输入无效，因此任何一方均无法构造有效的花费交易；(ii) 合规
节点将此类输出标记为 UTXO 豁免，永久从流通中移除该价值。32 字节的 SHA-256 哈希载荷在
80 字节的 OP_RETURN 数据限制内，留有 4 字节用于协议标识符和版本字段。

本文所针对的部署目标 Lotus 网络通过共识规则支持具有非零价值的 OP_RETURN 输出，因此
上述方式为主要构造。对于禁止 OP_RETURN 输出具有非零价值的链（标准比特币策略），备选构造
是将 v 发送至地址 P2PKH(Hash160(0x0000...00∥hm))：一个语法上有效但对应私钥不可访问

的 P2PKH 地址，从而实现概率意义上的不可花费性，而非共识层面强制执行的不可花费性。

4.1.2 构造

我们的 POP 协议构造利用比特币式交易中的 OP_RETURN 输出来嵌入承诺数据，同时确保
资金销毁：

Algorithm 1 支付证明构造
Require: 消息 m，销毁金额 v，用户私钥 sk
Ensure: 证明 π 和交易 τ

1: pk ← DerivePublic(sk)
2: hm ← Hash(m∥pk∥Timestamp())
3: addrburn ← UnspendableAddress(hm)
4: τ ← CreateTransaction(sk, v, addrburn, hm)
5: σ ← Sign(sk, τ∥m)
6: π ← (τ, σ,m, v, pk)
7: return π, τ

该构造确保若干关键属性：

不可恢复性：发送至 addrburn 的资金可被证明无法花费，因为该地址由一个不存在已知原像

的哈希值派生而来。

唯一性：每个消息-支付对生成唯一的承诺，无法被重用于不同消息。
可验证性：任何一方均可通过在区块链上核查交易并验证密码学签名来验证该证明。

4.2 身份管理与密钥注册

CashWeb中的用户基于公钥密码学维护假名身份。每个身份由密钥对 (sk, pk)组成，公钥作为

用户的全局标识符。

4.2.1 身份注册

新身份通过以下协议向密钥服务器网络注册：
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Algorithm 2 身份注册
Require: 用户密钥对 (sk, pk)，中继服务器地址 addrrelay，注册费 vreg
Ensure: 身份记录已录入密钥服务器网络

1: metadata← {‘‘relay′′ : addrrelay, ‘‘timestamp′′ : Now()}
2: (πreg, τreg)← POP.Commit(sk,metadata, vreg)
3: record← (pk,metadata, πreg)
4: for each keyserver ki ∈ K do
5: Send(record, ki)
6: end for

4.2.2 密钥轮换与恢复

该协议支持密钥轮换，以便在密钥被盗或丢失时进行恢复。用户可预先注册恢复密钥，或使用

分层确定性密钥派生实现无缝轮换：

Algorithm 3 密钥轮换
Require: 当前密钥对 (skold, pkold)，新密钥对 (sknew, pknew)，轮换费 vrot
Ensure: 身份记录已更新

1: rotation_msg ← (pkold, pknew,Now())
2: σold ← Sign(skold, rotation_msg)
3: σnew ← Sign(sknew, rotation_msg)
4: (πrot, τrot)← POP.Commit(sknew, rotation_msg, vrot)
5: update← (pkold, pknew, σold, σnew, πrot)
6: for each keyserver ki ∈ K do
7: Send(update, ki)
8: end for

4.3 燃烧发送的联邦式消息传递

核心消息协议将密码学消息投递与经济性反垃圾保护相结合。消息经端到端加密，并附带支付

证明以表明发送方的承诺。

Algorithm 4 消息发送协议
Require: 接收方公钥 pkrecv，消息内容 content，销毁金额 vmsg

Ensure: 消息已投递至接收方的中继服务器
1: (pksender, sksender)← GetUserKeys()
2: relayrecv ← KeyserverLookup(pkrecv)
3: kshared ← ECDH(sksender, pkrecv)
4: msgencrypted ← Encrypt(kshared, content)
5: message← (pksender, pkrecv,msgencrypted,Timestamp())
6: (πmsg, τmsg)← POP.Commit(sksender,message, vmsg)
7: delivery_req ← (message, πmsg)
8: HTTPPost(delivery_req, relayrecv)
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4.3.1 消息验证与存储

中继服务器在存储前验证传入消息：

Algorithm 5 中继服务器的消息验证
Require: 消息投递请求 delivery_req = (message, πmsg)
Ensure: 消息被接受或拒绝

1: (message, πmsg)← delivery_req
2: (pksender, pkrecv,msgencrypted, timestamp)← message
3: if POP.Verify(πmsg,message) ̸= 1 then
4: return “已拒绝：支付证明无效”
5: end if
6: if BurnAmount(πmsg) < vmin then
7: return “已拒绝：销毁金额不足”
8: end if
9: StoreMessage(message, πmsg)

10: return “已接受”

4.4 燃烧广播的发布-订阅系统

发布-订阅系统将消息协议扩展至支持基于主题的广播。用户可订阅主题并接收发布到该主题
的所有消息，消息优先级由销毁金额决定。

定义 4 (主题订阅). 主题订阅是一个三元组 (ui, tj , rk)，表示用户 ui 通过中继服务器 rk 订阅主题

tj。

Algorithm 6 主题消息广播
Require: 主题标识符 topic_id，消息内容 content，销毁金额 vbroadcast
Ensure: 消息已分发至所有主题订阅者

1: (pksender, sksender)← GetUserKeys()
2: topic_msg ← (pksender, topic_id, content,Timestamp())
3: (πbroadcast, τbroadcast)← POP.Commit(sksender, topic_msg, vbroadcast)
4: broadcast_req ← (topic_msg, πbroadcast)
5: for each relay server ri ∈ R do
6: SendToRelayIfSubscribers(broadcast_req, topic_id, ri)
7: end for

广播机制包含基于销毁金额的优先级排序和速率限制：

5 经济分析与反垃圾属性

5.1 销毁率经济学与均衡分析

燃烧发言机制的有效性取决于制定能使垃圾攻击在经济上不可行，同时为合法用户保持可及性

的销毁率。我们将其建模为博弈论均衡问题，遵循 Becker [Becker, 1968] 的最优威慑框架，并将其
扩展至去中心化场景——在该场景中，执行通过密码学证明的价值销毁来实现。
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Algorithm 7 主题消息优先级排序
Require: 主题消息集合 M = {m1,m2, . . . ,mk} 及对应销毁金额 {v1, v2, . . . , vk}
Ensure: 已排定优先级的消息投递计划

1: priority_queue← EmptyQueue()
2: for each message mi ∈M do
3: priorityi ← f(vi)，其中 f 为单调递增函数
4: Insert(priority_queue,mi, priorityi)
5: end for
6: while NotEmpty(priority_queue) and BandwidthAvailable() do
7: mnext ← PopMax(priority_queue)
8: DeliverMessage(mnext)
9: end while

定义 5 (垃圾攻击成本). 对于试图以每条消息销毁金额 B 发送 N 条垃圾消息的攻击者，总攻击成

本为：

Cattack(N,B) = N ·B + Coperational(N)

其中 Coperational(N) 表示计算和基础设施成本。

定义 6 (合法用户效用). 合法用户以销毁金额 B 发送一条消息的效用为：

Ulegit(B) = Vcommunication −B − Cfriction(B)

其中 Vcommunication 是成功消息投递带来的价值，Cfriction(B) 表示可用性成本。

最优销毁率 B∗ 在最大化合法用户采用率的同时最小化垃圾消息的可行性。为获得易处理的形

式，我们指定具体函数形式：

定义 7 (社会福利函数). 定义：
W (B) = U0 − αB − Dσ

B
,

其中 U0 > 0 为代表性合法用户的每条消息价值，α > 0 为其销毁的边际成本，D > 0 为每条垃圾

消息的社会损害，σ > 0 为单位销毁成本时的垃圾消息量。αB 项捕捉较高销毁成本对合法用户剩

余的减少；Dσ/B 项捕捉总垃圾损害——在理性垃圾发送者经济学（垃圾发送者将边际垃圾收益等

于边际销毁成本）下，这以 1/B 的速率下降。

在此函数形式下，最优销毁率为：

B∗ =

√
Dσ

α
,

以闭合形式平衡了威慑与可及性。较高的社会垃圾损害 D 或较高的垃圾倾向 σ 意味着更高的 B∗；

较低的合法用户边际成本 α 也会提高 B∗。

定理 8 (最优销毁率). 最优销毁率 B∗ 满足：

∂

∂B

[
n∑

i=1

U i
legit(B)− α · E[Nspam(B)]

]
= 0
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其中 α 表示垃圾消息的社会成本，E[Nspam(B)] 是销毁率为 B 时预期的垃圾消息数量。

证明. 存在性。当 B → 0 时，垃圾消息不受约束，W (B)→ −∞。当 B →∞ 时，合法用户因成本
过高而退出，W (B)→ −∞。由于 W 是连续函数，根据极值定理，在包含最大值的任意紧子区间

上存在内部最大值。

一阶条件。在内部最优点 B∗ 处，所述条件由求导直接得出。

唯一性在额外假设 W (B) 严格凹的条件下成立，当合法效用关于 B 是凹的且垃圾消息量关于

1/B 是凸的时，该假设成立——这是最优威慑文献中的标准假设 [Becker, 1968]。

5.2 女巫抵抗量化

燃烧机制提供固有的女巫抵抗能力，因为每个身份需要经济承诺而非仅仅计算工作：

命题 9 (女巫攻击界). 对于预算为 B 的攻击者，女巫身份的最大数量受以下约束：

Nsybil ≤
B

vreg + k · vmsg

其中 vreg 为身份注册费，k 为每个身份预期的消息数量。

该界表明，女巫攻击的规模随攻击者预算线性增长，而非随计算资源增长，从而提供可预测的

抵抗保证。

5.3 手续费回收攻击防护

一个关键的安全考量是防止攻击者通过控制挖矿或验证基础设施回收已销毁的资金。我们通过

部分手续费燃烧来解决这一问题：

定义 10 (部分手续费燃烧机制). 对于手续费为 F 的每笔交易，比例 β ∈ (0, 1] 被销毁，其余

(1− β)F 支付给矿工：

Btotal = Bexplicit + β · F

其中 Bexplicit 为显式销毁金额，F 为交易手续费。

参数 β 与 Chancellor [2026a] 中的自适应货币政策框架共享，在该框架中，相同的手续费燃烧
比例同时充当内生供给通缩机制。因此，反垃圾角色与货币角色在结构上得以统一：单一协议常数

β 同时提供应用层的攻击成本下限和货币层的供给管理。

定理 11 (手续费回收抵抗). 在部分手续费燃烧机制下，控制网络哈希算力比例 µ 的攻击者最多能

够回收其攻击成本的 (1− β)µ，从而确保在 µ < β 时净攻击成本保持正值。

均衡分析。定理 11 给出了净攻击成本保持正值的充分条件（µ < β）。挖矿博弈中的均衡 µ 是

否满足该条件，取决于挖矿收益与垃圾攻击收益的相对大小。矿工-攻击者需比较诚实挖矿利润（与
µ 成正比）和垃圾攻击利润（与消息量成正比，受攻击者基础设施约束）。由于诚实挖矿收益随 µ

线性增长而垃圾攻击收益不然，大矿工相对于小矿工发动垃圾攻击的激励更弱。这表明对于合理的

β 值，在典型场景下 µ < β 条件具有自我强化性，但形式化证明需要显式规定挖矿和垃圾攻击的成

本函数——留待未来工作完成。
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5.4 无预言机的价格响应性

该协议通过以加密货币单位标记所有参数，同时允许市场参与者基于外部价值评估调整销毁金

额，在无需外部预言机的情况下实现价格稳定：

命题 12 (价格响应性). 当加密货币的外部价格上涨因子 γ 时，理性用户将其销毁金额降低约 1/γ，

无需更改协议即可维持稳定的法币计价成本。

该机制无需预言机输入或治理决策即可自动适应外部价格变化。无预言机属性是与 Chancellor
[2026a] 自适应货币框架共同的设计要求；使无预言机货币设计成为可能的 PoW 安全支出可读性

由 Chancellor [2026b] 建立。

6 安全分析

6.1 密码学安全属性

该协议提供标准密码学安全保证：

定理 13 (消息机密性). 在判定性 Diffie-Hellman 假设下，对于没有发送方或接收方私钥访问权限
的攻击者而言，消息内容在计算上与随机值不可区分。

定理 14 (支付不可抵赖性). 在数字签名不可伪造性假设下，没有付款方私钥访问权限的攻击者无
法伪造支付证明。

定理 15 (身份真实性). 在哈希函数抗碰撞性和签名不可伪造性假设下，攻击者在没有合法用户私
钥的情况下无法冒充合法用户。

6.2 针对理性攻击者的经济安全性

我们分析针对具有经济动机的攻击者的安全性：

定理 16 (垃圾攻击无利可图性). 对于每条成功消息提取价值为 vspam、成功概率为 psuccess 的垃圾

攻击，当满足以下条件时垃圾攻击无利可图：

B >
vspam · psuccess

1− βµ

其中 β 为燃烧比例，µ 为攻击者的挖矿算力比例。

这为参数选择提供了具体的界，以确保经济安全性。

6.3 隐私与匿名保证

尽管 CashWeb 不提供完全匿名性（公钥作为持久标识符），但它提供若干隐私保护：
消息内容隐私：所有消息均经端到端加密，防止中继服务器和密钥服务器访问内容。

通信模式隐私：中继服务器仅能看到其托管用户的加密消息，限制了全局流量分析能力。
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假名不可关联性：用户可生成多个假名而不暴露其相互关联，实现分区身份管理。

元数据隐私的局限性。内容隐私并不意味着元数据隐私。销毁交易在区块链上公开可见；能够

同时观察区块链和自身接入消息流量的中继服务器，可将销毁交易时间与消息到达时间进行关联，

从而将付款方身份与假名发送者联系起来。密钥服务器还能获知公钥与中继服务器地址之间的映射

关系。本系统提供内容隐私和假名发送者身份，但不能防范中继服务器或密钥服务器对手的关联分

析。需要更强匿名性保证的用户应通过混合网络或其他与本协议正交的匿名化层进行路由。这是当

前设计的已知局限；更强的隐私属性留待未来工作处理。

6.4 联合攻击抵抗能力

我们考虑由恶意网络参与者联合发动的攻击：

命题 17 (部分共谋下的中继服务器可用性). 在以下条件下：（i）用户独立地与 k ≥ 2 台中继服务

器保持连接；（ii）每台中继服务器独立地以概率 f < 1/2 为恶意节点；（iii）恶意服务器静默丢弃
消息：投递失败的概率至多为 fk，当 k ≥ log(1/δ)/ log(1/f) 时该概率低于目标值 δ。

形式化拜占庭协议保证（在标准 BFT 假设 [Lamport et al., 1982] 下，f < 1/3 拜占庭节点时

的安全性和活性）适用于密钥服务器网络。中继层要求可用性而非一致性；冗余投递即已足够。

密钥服务器时延说明。跨地理分布式密钥服务器的 BFT 共识会引入固有的往返时延——对于
全球分布式节点集，通常为 50–500 毫秒，且最终确认需要多轮通信。因此，密钥注册和更新在密
钥服务器网络中的传播时延约为秒级。这对于身份管理（注册不频繁）是可接受的，但无法提供实

时密钥撤销保证。中继服务器在信任新注册密钥前应设置短暂宽限期，并对高价值或初次联系交互

实施密钥新鲜度检查。

定理 18 (密钥服务器联合抵抗). 只要不超过 1/3 的密钥服务器为诚实节点，密钥服务器网络即利

用标准拜占庭容错（BFT）技术维持可用性和一致性。

7 实现注意事项

7.1 协议消息格式与接口

CashWeb 使用 Protocol Buffers Google [2015] 进行结构化消息序列化，使用 RESTful HTTP
接口进行网络通信。主要消息格式如下：

身份注册：

message IdentityRegistration {
bytes public_key = 1;
string relay_address = 2;
ProofOfPayment proof = 3;
int64 timestamp = 4;

}

加密消息：
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message EncryptedMessage {
bytes sender_key = 1;
bytes recipient_key = 2;
bytes encrypted_content = 3;
ProofOfPayment burn_proof = 4;
int64 timestamp = 5;

}

支付证明：

message ProofOfPayment {
bytes transaction_id = 1;
bytes signature = 2;
uint64 burn_amount = 3;
bytes commitment_data = 4;

}

7.2 中继服务器经济学与激励机制

中继服务器必须在保护用户隐私的同时维持经济可持续性。经济模型包括：

收入来源：

• 新用户注册费

• 可选增值服务（扩大存储容量、优先投递）

• 交易手续费分成（适用于同时参与挖矿的中继服务器）

成本结构：

• 加密消息的存储成本

• 消息投递的带宽成本

• 支付验证的计算成本

竞争动态：用户可通过标准 API 在中继服务器之间迁移，形成竞争性定价和服务质量的市场
压力。

7.3 客户端燃烧管理与用户体验

面向用户的客户端必须在保证安全的同时抽象加密货币管理的复杂性：

自动销毁金额选择：客户端可根据以下因素实现销毁金额的自动选择：

• 消息优先级（紧急消息使用较高销毁率）

• 接收方关系（与陌生人首次联系使用较高销毁金额）
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• 网络拥塞程度（根据观测到的投递时间动态调整）

钱包集成：通过标准化接口与加密货币钱包无缝集成，同时支持托管式和非托管式钱包架构。

隐私保护：客户端软件内置防流量分析和时序攻击保护，通过消息批处理和随机延迟实现。

7.4 与现有基础设施的集成

该协议设计为可与现有通信系统增量部署：

电子邮件网关：CashWeb 消息可通过处理加密货币操作的网关服务与传统电子邮件双向桥接。
Web 集成：JavaScript 库通过 WebSocket 连接实现 CashWeb 在 Web 应用程序中的直接集

成。

移动端支持：原生移动端 SDK 提供省电实现，并为移动环境配备适当的密钥管理方案。

8 威胁模型与攻击分析

8.1 垃圾消息攻击与拒绝服务攻击

直接垃圾消息攻击：攻击者试图发送大量未经请求的消息。燃烧机制使此类攻击代价高昂：以

最低销毁金额 Bmin 发送 N 条垃圾消息至少需要花费 N · Bmin。垃圾攻击要实现盈利，攻击者每

条成功消息必须提取超过 Bmin 的价值，这对大多数垃圾消息类别而言难以实现。

资源耗尽攻击：攻击者试图以消息处理请求压垮中继服务器。支付要求限制了攻击规模，同时

中继服务器可根据支付金额实施额外的速率限制。

存储耗尽攻击：攻击者发送合法的已付费消息以填满中继服务器存储空间。中继服务器可实施

存储管理策略，包括自动删除旧消息和提供付费存储层级。

8.2 经济攻击

手续费回收攻击：控制挖矿基础设施的攻击者试图通过交易手续费回收已销毁的资金。部分手

续费燃烧机制（第 5 节）将回收量限制在 (1− β)µ，其中 β 为燃烧比例，µ 为攻击者的哈希算力比

例。

女巫攻击：攻击者创建大量虚假身份以扩大攻击能力。每个身份均需通过注册费进行经济承诺，

使攻击预算与女巫身份数量之间呈线性关系（命题 5）。
市场操纵：攻击者试图操纵加密货币价格以影响销毁经济学。无预言机设计使系统能够响应外

部价格变化，但不依赖于外部价格操纵。

8.3 基础设施攻击

中继服务器审查：恶意中继服务器拒绝投递特定发送方的消息。用户可通过投递确认检测审查

行为，并迁移至其他中继服务器。

密钥服务器操纵：攻击者试图发布虚假身份信息。密码学签名要求防止身份冒充，而分布式密

钥服务器网络则提供抵御单个服务器被攻陷的抗毁能力。

网络分区：攻击者试图将用户或服务器与更广泛的网络隔离。联邦架构提供多条通信路径，而

加密货币网络则提供全局协调机制。
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8.4 隐私攻击

流量分析：攻击者监控网络流量以推断通信模式。端到端加密保护消息内容，而客户端可使用

洋葱路由或类似技术提供额外保护。

时序攻击：攻击者关联消息发送与接收时间以识别通信关系。客户端可实施随机延迟和消息批

处理以降低时序关联性。

支付分析：攻击者分析区块链交易以将支付与消息相关联。为每笔燃烧交易使用新鲜地址以及

适当的交易混淆技术可提供额外的隐私保护。

9 评估与讨论

9.1 理论分析结果

我们的理论分析证明了若干关键属性：

垃圾抵抗可扩展性：垃圾攻击成本随攻击规模线性增长，提供可预测的保护保证。以最低销毁

率 Bmin = $0.01 每条消息计算，发送 100 万条垃圾消息至少需要花费 $10,000，尚不包括运营开

销。

合法用户可及性：对于每条消息 $0.01 至 $0.10 范围内的销毁率，合法用户的经济门槛仍然极

低（与短信费用相当），同时提供实质性的垃圾消息威慑。

网络效应收益：随着网络采用率的提高，合法消息的价值比垃圾攻击效率增长更快，为系统增

长创造正向反馈。

9.2 与现有系统的比较

表 1 将 CashWeb 与现有反垃圾和消息方案进行对比：

系统 去中心化 反垃圾 隐私 可扩展性
电子邮件（SMTP） 部分 差 差 高
Hashcash 是 中 好 差
Matrix 部分 差 好 中
Signal 否 好 优秀 中
CashWeb 是 好 好 高

表 1: 消息系统关键属性对比

9.3 实现经验

Stamp 社交网络提供了 CashWeb 核心机制的早期部署经验。本文的协议规范是对原型架构的
形式化补全，该原型已实现燃烧发言、联邦中继及密钥服务器身份等核心机制。部署观察包括：

用户接受度：当销毁金额低于每条消息约 $0.05 时，基于销毁的消息传递对用户不构成明显摩

擦；更高金额对日常通信会产生明显阻力。

垃圾消息减少：经济销毁要求能有效遏制自动化垃圾消息；每条消息的经济成本引入了一个高

于典型垃圾活动预期收益的门槛。在成熟的大规模部署中进行系统测量留待未来的实证工作。
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基础设施成本：初步测试中，中继服务器资源消耗随用户数量大致线性增长。支付证明验证相

较于基础消息路由增加的计算开销适度——主要由区块链状态查询而非密码学验证主导。

以上观察均基于小规模部署的非正式记录。它们验证了该方案的可行性，但不能替代规模化的

严格性能基准测试。

9.4 局限性与权衡

CashWeb 方法涉及若干固有权衡：
经济门槛：尽管对合法用户而言销毁金额极小，但对经济欠发达地区的用户而言仍可能构成障

碍。未来工作可探索浮动销毁率或替代性价值证明机制。

加密货币依赖性：该系统需要访问加密货币网络，这可能在访问受限地区或对加密货币感到不

适的用户群体中限制采用。

恢复复杂性：密钥丢失场景需要比传统中心化系统更复杂的恢复程序，可能对非技术用户造成

可用性挑战。

9.5 未来扩展与应用

CashWeb 协议为众多扩展提供了基础：
声誉系统：基于收到的消息反馈的用户声誉评分，可实现动态销毁率调整和改进的垃圾过滤。

内容市场：燃烧机制可扩展至内容微支付，为信息共享和媒体分发开辟新的经济模式。

物联网通信：具备自动支付能力的机器间通信，可为设备支付带宽和处理资源的物联网应用开

辟新场景。

去中心化社交网络：发布-订阅系统为具有经济激励对齐的完全去中心化社交媒体平台提供基
础设施。

10 结论

我们介绍了 CashWeb——一套综合性协议套件，解决了驱动互联网通信系统中心化的根本性
经济激励问题。通过对燃烧发言反垃圾机制的正式规范、联邦式基础设施设计以及经济安全分析，

我们证明加密货币集成能够恢复去中心化互联网通信的原始愿景，同时提供优于现有方案的反垃圾

能力。

该协议强调基于经济而非计算或监管的反垃圾机制，带来若干优势：可预测的保护保证、支持

全球部署的可扩展性，以及对影响计算型方案的技术军备竞赛的抵抗能力。Stamp 社交网络的实施
经验验证了该方法的实际可行性。

未来工作应着重降低弱势群体的经济门槛、改善密钥管理的可用性，并探索将该协议应用于消

息传递之外、同样面临类似中心化压力的其他通信与协调问题。

CashWeb 的终极目标不仅仅是技术创新，更是恢复用户对数字通信的主权——在应对驱动原
始中心化的经济现实的同时，回归互联网去中心化与用户赋权的创始原则。
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