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������� 1.1

सारांश

हम ������� प्र˪ुत करते हैं, एक ˀापक प्रोटोकॉल सूट जो कें द्रीकृत मॉडरेशन के ̊बना ˳ैम-प्र̉तरोधी संचार
सक्षम करने के ̎लए ̈क्रɘोकरेंसी-आधा̄रत आ̋थ̹क तंत्रों को संघीय संदेश अवसंरचना के साथ एक̤कृत करता ह।ै प्रोटोकॉल
एक नवीन “बनर्-टू-˳ीक” ˳ैम-रोधी तंत्र का उपयोग करता है जहाँ संदेश प्रेषक छोटे ̈क्रɘोकरेंसी भुगतान संलƮ करते हैं
जो ̈क्रɘोग्रा̈फक रूप से सȓापन योƵ हैं ले̈कन ̉वˎसनीय मȭ˯ों क̤ आवˌकता नहीं ह।ै हम तीन मुƟ घटकों के
̎लए औपचा̄रक ̉व̍श˒ताएँ प्रदान करते हैं: (1) एक भुगतान-प्रमाण (���) प्रोटोकॉल जो ऑन-चेन मूʸ को ऑफ-चेन
̈क्रयाओं से जोड़ता ह,ै (2) ̈क्रɘोग्रा̈फक पहचान प्रबंधन के साथ संघीय संदेश, और (3) ̉वषय-आधा̄रत प्रसारण के ̎लए
एक प्रकाशन-सद˹ता प्रणाली। हमारा आ̋थ̹क ̉वˍेषण प्रद̍श̹त करता है ̈क बनर् तंत्र वैध संचार के ̎लए पहँुच बनाए
रखते हुए ˳ैम के ̉वरुद्ध इ˒तम अवरोध उȍɄ करता ह।ै ̋स˩म आ̈क̹टेűर मौजूदा अवसंरचना के साथ ̇नबार्ध एक̤करण
सक्षम करने के ̎लए ˯ा̉पत वेब मानकों (����/2, ����������) और ̈क्रɘोग्रा̈फक ̊प्र̉म̇टव का लाभ
उठाता ह।ै सैद्धां̉तक ̉वˍेषण दशार्ता है ̈क प्रोटोकॉल नेटवकर् आकार में उपरै̏खक रूप से ˤेल होने वाली लागतों के साथ
˳ैम प्र̉तरोध प्राɚ करता ह,ै जब̈क अनुभवजɏ प̄र̇नयोजन ̄रयल-टाइम संदेश अनुप्रयोगों के ̎लए ˀावहा̄रक ˀवहायर्ता
प्रद̍श̹त करता ह।ै

1 प̄रचय

1.1 कें द्रीकरण क̤ सम˹ा

इंटरनेट संचार प्रोटोकॉल के ̉वकास से ̉वकें द्रीकरणऔर उपयो̉गता के बीच एक मूलभूत तनाव प्रकट होता ह।ै ������ ??,
���� ??, और ���� ?? जैसी प्रारं̉भक प्रणा̎लयाँ कें द्रीय प्रा̋धकरणों के ̊बना पीयर-टू-पीयर संचार सक्षम करने वाले
संघीय नेटवकर् के रूप में ̈डज़ाइन क̤ गई थीं। हालाँ̈क, इन प्रोटोकॉलों में ̇न̈हत असम̉मत लागत संरचना—जहाँ संदेश प्रसंˤरण
लागत प्राɚकतार्ओं द्वारा वहन क̤ जाती है जब̈क भेजने क̤ लागत नगǼ रहती ह—ैने दरुुपयोग के ̎लएआ̋थ̹क प्रोȗाहन उȍɄ
̈कए जो अंततः उपयोगकतार्ओं को कें द्रीकृत ɡेटफ़ॉम͟ क̤ ओर ले गए।

2020 तक, संचार अवसंरचना का एकाग्रीकरणअभूतपूवर् ˪र पर पहँुच गया: ������, �����,और���������
ने सामू̈हक रूप से 85% ईमेल Ɖाइंट बाजार ̈ह˼ेदारी को ̇नयं̈त्रत ̈कया ?, जब̈क �������� ने 2 अरब से अ̋धक
उपयोगकतार्ओं क̤ ̄रपोटर् क̤ और ����� ने 1.5 अरब स̈क्रय खातों क̤ सेवा क̤ ?। यह कें द्रीकरण, उपयोगकतार् सु̉वधा
प्रदान करते हुए, सेंसर̍शप, ̇नगरानी, और एकल-̉वफलता ̊ब̷दओुं स̈हत प्रणालीगत जो̏खम प्र˪ुत करता है जो ̉वत̄रत इंटरनेट
संचार क̤ मूल दृ̊˒ से समझौता करते हैं।
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1.2 आ̋थ̹क ˳ैम-रोधी तंत्र

̉वकें द्रीकृत संदेश प्रणा̎लयों में मूलभूत चुनौती कें द्रीकृत ̈फ़ʩ̄र̷ग के ̊बना˳ैम रोकथाम ह।ै पारंप̄रक दृ̊˒कोण या तो गणनाȑक
लागतों (�������� ?) या प्र̉त˖ा प्रणा̎लयों पर ̇नभर्र करते हैं ̌जनके ̎लए˯ायी पहचान सȓापनआवˌक ह।ै जब̈क
ये तंत्र कुछ सुरक्षा प्रदान करते हैं, इनमें महȖपूणर् सीमाएँ हैं: गणनाȑक कायर्-प्रमाणआधु̇नक हाडर्वेयर Ȗरण के साथ खराब रूप
से ˤेल होता ह,ै और प्र̉त˖ा प्रणा̎लयाँ नए उपयोगकतार्ओं के ̎लए प्रवेश बाधाएँ उȍɄ करती हैं जब̈क ����� हमलों
के प्र̉त संवेदनशील रहती हैं।

̈क्रɘोकरेंसी नेटवकर् , ̉वशेष रूप से ������� ?, के आगमन से एक नया दृ̊˒कोण सक्षम होता ह:ै आ̋थ̹क भुगतान-
प्रमाण तंत्र जहाँ संदेश प्रामा̎णकता गणनाȑक कायर् के बजाय मूʸ ̉वनाश के ̈क्रɘोग्रा̈फक प्रमाण के माȭम से सȓा̉पत
होती ह।ै यह दृ̊˒कोण, मूल रूप से ������ ? द्वारा “पुनः प्रयोǝ कायर् प्रमाण” (�������� ����� ��
����) के रूप में प्र˪ा̉वत, अब ̉वकें द्रीकृत ̈क्रɘोकरेंसी नेटवकर् का उपयोग करके ̉वˎसनीय मȭ˯ों के ̊बना कायार्̐ɐत
̈कया जा सकता ह।ै

1.3 योगदान

यह पेपर ������� प्र˪ुत करता ह,ै एकˀापक प्रोटोकॉल सूट जो तीन प्राथ̉मक योगदानों के माȭम से कें द्रीकरण सम˹ा
का समाधान करता ह:ै

1. औपचा̄रक भुगतान-प्रमाण प्रोटोकॉल: हम ऑन-चेन ̈क्रɘोकरेंसी लेनदेन को ऑफ-चेन संदेश ̈क्रयाओं से जोड़ने के
̎लए एक पूणर् ̈क्रɘोग्रा̈फक प्रोटोकॉल ̇न̈द̹˒ करते हैं, जो ̉वˎसनीय पक्षों क̤ आवˌकता के ̊बना सȓापन योƵ
˳ैम-रोधी तंत्र सक्षम करता ह।ै

2. संघीय अवसंरचना ̈डज़ाइन: हम पहचान प्रबंधन के ̎लए क̤सवर्र और संदेश रू̇ट̷ग के ̎लए ̄रले सवर्र को संयो̌जत करने
वाली एक ˤेलेबल आ̈क̹टेűर प्र˪ुत करते हैं, जो ̉वकें द्रीकरण बनाए रखते हुए ˀापक अपनाने के ̎लए आवˌक
लेनदेन मात्रा का समथर्न करने के ̎लए ̈डज़ाइन क̤ गई ह।ै

3. आ̋थ̹क सुरक्षा ̉वˍेषण: हम सैद्धां̉तक ̉वˍेषण प्रदान करते हैं जो प्रद̍श̹त करता है ̈क उ̌चत बनर्-दर तंत्र ˳ैम
अवरोध और वैध उपयोगकतार् पहँुच के बीच इ˒तम टे्रड-ऑफ प्राɚ करते हैं, हमले क̤ लागत और सफलता संभावनाओं
पर औपचा̄रक सीमाओं के साथ।

प्रोटोकॉलको ����� ̈क्रɘोकरेंसी नेटवकर् ? पर प̄र̇नयोजन के ̎लए ̈डज़ाइन ̈कया गया ह,ै जो ? में ̇न̈द̹˒ मूʸ-वाहक
OP_RETURN आउटपुट और अनुकूली मौ̈द्रक नी̉त के ̎लए मूल समथर्न के साथ एक प्रूफ-ऑफ-वकर् चेन ह।ै �����
वतर्मान में प̄रचालन में ह;ै ������� आ̋थ̹क ˩ैक को पूणर् करने वाला ए̕ɡकेशन-लेयर प्रोटोकॉल प्रदान करता ह।ै
प्रोटोकॉल ˯ा̉पत वेब मानकों का लाभ उठाता है और मौजूदा इंटरनेट अवसंरचना के साथ संगतता बनाए रखता ह।ै �����
सोशल नेटवकर् के साथ प̄र̇नयोजन अनुभव मुƟ दृ̊˒कोण का प्रारं̉भक सȓापन प्रदान करता ह।ै

यह पेपर एक श्रृंखला में तीसरा ह।ै ? सैद्धां̉तकआधार ˯ा̉पत करता ह:ै ̈कसी भी अनुम̉तर̈हत सहम̉त प्रणाली में, संतुलन
सुरक्षा ˀय जो̏खम पर अपे̎क्षत मूʸ से आबद्ध ह,ै और प्रूफ-ऑफ-वकर् ̉व̍श˒ रूप से इस ˀय को प्र̉तकूल रूप से प्रकट कायर्
संकेत के माȭम से प्रोटोकॉल-पठनीय बनाता ह।ै ? मौ̈द्रक नी̉त ̇न̈हताथर् ̉वक̋सत करता ह,ै एक ओरेकल-मुŶ दो-लूप तंत्र
̇न̈द̹˒ करता है जो अनुकूली पूँछ उȗजर्न के ̎लए ��� कायर् संकेत और अंतजार्त आपू̉त̹ ̋स̷क के रूप में बनर्-टू-˳ीक का
उपयोग करता ह।ै वतर्मान पेपर बनर्-टू-˳ीक तंत्र को एक संघीय संदेश प्रोटोकॉल के रूप में पूरी तरह ̇न̈द̹˒ करता ह।ै फल˻रूप,
बनर्-टू-˳ीक ˩ैक भर में दोहरी भू̉मका ̇नभाता ह:ै ए̕ɡकेशन लेयर पर ˳ैम अवरोध और प्रोटोकॉल लेयर पर अंतजार्त मौ̈द्रक
आपू̉त̹ प्रबंधन।
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1.4 पेपर संगठन

खंड ?? ˳ैम-रोधी तंत्रों और संघीय संदेश में संबं̋धत कायर् क̤ समीक्षा करता ह।ै खंड ?? हमारा ̋स˩म मॉडल और खतरे क̤
धारणाएँ ˯ा̉पत करता ह।ै खंड ?? मुƟ प्रोटोकॉल क̤ औपचा̄रक ̉व̍श˒ताएँ प्रदान करता ह।ै खंड ?? आ̋थ̹क गुणों और
˳ैम प्र̉तरोध गारं̇टयों का ̉वˍेषण करता ह।ै खंड ?? सुरक्षा गुणों और हमले प्र̉तरोध क̤ जाँच करता ह।ै खंड ?? ˀावहा̄रक
प̄र̇नयोजन ̉वचारों क̤ चचार् करता ह।ै खंड ?? सैद्धां̉तक और अनुभवजɏ मूʸांकन प̄रणाम प्र˪ुत करता ह।ै

2 पृ˖भू̉म और संबं̋धत कायर्

2.1 आ̋थ̹क ˳ैम-रोधी तंत्र

̉वत̄रत ̋स˩म अनुसंधान में ˳ैम रोकथाम के ̎लए आ̋थ̹क प्रोȗाहनों के उपयोग का समृद्ध इ̉तहास ह।ै ����� और
���� ? ने पहले ईमेल भेजने के ̎लए गणनाȑक कायर्-प्रमाण क̤ आवˌकता का प्र˪ाव ̈कया, ̌जसे �������� ?
में ���-256 हशै प्रीइमेज पहे̎ लयों के माȭम से कायार्̐ɐत ̈कया गया। सैद्धां̉तक रूप से Ȯ̇न होने के बावजूद, गणनाȑक
दृ̊˒कोण कई ˀावहा̄रक सीमाओं से ग्र˪ हैं: (1) गणना क̤ लागत ̉व̉भɄ हाडर्वेयर में नाटक̤य रूप से ̉भɄ होती ह,ै ̌जससे
असमानता उȍɄ होती ह,ै (2) आधु̇नक ���� और ��� Ȗरण उपभोŶा हाडर्वेयर क̤ तुलना में प̄रमाण के क्रम से तेज़
पहे̎ लयाँ हल कर सकते हैं, और (3) इ˒तम क̆ठनाई ˪र के ̎लए गणनाȑक क्षमताओं के ̉वक̋सत होने पर ̇नरंतर समायोजन
क̤ आवˌकता होती ह।ै

������ और ������� ? ने हाडर्वेयर लाभ कम करने के ̎लए मेमोरी-हाडर् फ़ंƌन का उपयोग करने वाले
कायर्-प्रमाण प्रणा̎लयों का प्र˪ाव ̈कया, ले̈कन ये दृ̊˒कोण अभी भी महȖपूणर् ऊजार् ˀय क̤ मांग करते हैं और संसाधन-
बा̋धत उपकरणों के ̎लए बाधाएँ उȍɄ करते हैं। वैक̕ʳक प्र̉त˖ा-आधा̄रत दृ̊˒कोण ? को ˯ायी पहचान प्रणा̎लयों क̤
आवˌकता होती है जो गोपनीयता लƐों के साथ संघषर् करती हैं और वैध नए उपयोगकतार्ओं के ̎लए उǄ प्रवेश बाधाएँ उȍɄ
करती हैं।

2.2 ̈क्रɘोकरेंसी-आधा̄रत अ̉भगम ̇नयंत्रण

प्रोग्रामेबल ̈क्रɘोकरेंसी नेटवकर् का उद्भव अ̋धक प̄रːृत आ̋थ̹क तंत्र सक्षम करता ह।ै ������ �� ��. ? ने अज्ञात
माइक्रोपेमेंट के ̎लए ������� का उपयोग करने का प्र˪ाव ̈कया, ले̈कन उनका दृ̊˒कोण इंटरए̔ųव प्रोटोकॉल क̤
आवˌकता है जो संदेश अनुप्रयोगों के ̎लए ˤेल नहीं करते। भुगतान चैनलों ? और ˩ेट चैनलों ? पर हा̎लया कायर् कम-
̉वलंबता माइक्रोपेमेंट के ̎लए तंत्र प्रदान करते हैं, ले̈कन पूवर्-̉वȆ पो̊षत चैनलों क̤ आवˌकता उपयो̉गता बाधाएँ उȍɄ
करती ह।ै

हमारा दृ̊˒कोण मूʸ ह˪ांतरण के बजाय अपुनप्रार्ɠ मूʸ ̉वनाश (“ब̇न̺ग”) का उपयोग करके ̉भɄ ह,ै प्राɚकतार् भुगतान
अवसंरचना क̤ आवˌकता को समाɚ करते हुए दरुुपयोग के ̉वरुद्ध मजबूत आ̋थ̹क प्रोȗाहन बनाए रखता ह।ै

2.3 संघीय संदेश प्रणा̎लयाँ

संघीय संदेश आ̈क̹टेűर ˀावहा̄रक ˤेले̊ब̎लटी आवˌकताओं के साथ ̉वकें द्रीकरण के लाभों को संतु̎लत करते हैं।
���� ? संघीय ̄रयल-टाइम संदेश क̤ ˀवहायर्ता प्रद̍श̹त करता ह,ै ले̈कन आ̋थ̹क ˳ैम रोकथाम तंत्रों का अभाव ह।ै
������ ? एंड-टू-एंड एिन्क्रɣन के साथ आधु̇नक संघीय संदेश प्रदान करता ह,ै ले̈कन कें द्रीकृत पहचान प्रदाताओं पर
̇नभर्र करता है और दर सीमाओं से परे ˳ैम-रोधी तंत्रों का अभाव ह।ै

हा̎लया ʁॉकचेन-आधा̄रत संदेश प्रणा̎लयों में ������ ? और ������� ? शा̉मल हैं, जो ̉वकें द्रीकृत
पहचान प्रबंधन प्रदान करते हैं ले̈कन कें द्रीकरण को बढ़ावा देने वाली आ̋थ̹क प्रोȗाहन सम˹ाओं का समाधान नहीं करते।
हमारा दृ̊˒कोण इन मूलभूत प्रोȗाहन असंरेखणों को संबो̋धत करने के ̎लए आ̋थ̹क तंत्रों को सीधे प्रोटोकॉल ̈डज़ाइन में
एक̤कृत करता ह।ै
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3 ̋स˩म मॉडल और आ̈क̹टेűर

3.1 नेटवकर् प्र̉तभागी

������� नेटवकर् चार प्रकार के प्र̉तभा̉गयों से बना ह:ै

प̄रभाषा 1 (नेटवकर् प्र̉तभागी). माना U = {u1, u2, . . . , un} उपयोगकतार्ओं का समुǄय ह,ै R = {r1, r2, . . . , rm}
̄रले सवर्रों का समुǄय ह,ै K = {k1, k2, . . . , kℓ} क̤सवर्रों का समुǄय ह,ै और T = {t1, t2, . . . , tp} प्रकाशन-सद˹ता
̉वषयों का समुǄय ह।ै

उपयोगकतार् (ui ∈ U ): अं̉तम प्र̉तभागी जो संदेश भेजते और प्राɚ करते हैं। प्रȓेक उपयोगकतार् एक ̈क्रɘोकरेंसी वॉलेट
̇नयं̈त्रत करता है और भुगतान के ̈क्रɘोग्रा̈फक प्रमाण उȍɄ कर सकता ह।ै उपयोगकतार् Ɖाइंट सॉɨवेयर के माȭम से
नेटवकर् के साथ इंटरएų करते हैं जो मुƟ सामग्री और भुगतान लेनदेन प्रबं̋धत करता ह।ै

̄रले सवर्र (ri ∈ R): संघीय सवर्र जो उपयोगकतार्ओं क̤ ओर से एिन्क्रɘेड संदेश संग्रहीत और अग्रे̊षत करते हैं। ̄रले
सवर्र संदेश ˻ीकार करने से पहले भुगतान प्रमाण सȓा̉पत करते हैं, जो ˳ैम रक्षा क̤ पहली पं̖Ŷ प्रदान करते हैं। एंड-टू-एंड
एिन्क्रɣन के कारण उनके पास संदेश सामग्री तक पहँुच नहीं ह।ै

क̤सवर्र (ki ∈ K): ̉वत̄रत सवर्र जो उपयोगकतार् सावर्ज̇नक कंु̌जयों और संबद्ध मेटाडटेा का वै̌ˎक र̌जस्ट्री बनाए रखते
हैं। क̤सवर्र उपयोगकतार्ओं को पूवर् संपकर् क̤ आवˌकता के ̊बना ̄रले सवर्र खोजने और सुर̎क्षत संचार चैनल ˯ा̉पत करने में
सक्षम करते हैं।

̉वषय (ti ∈ T ): प्रकाशन-सद˹ता प्रणाली में नामां̈कत चैनल जो प्रसारण संचार सक्षम करते हैं। ̉वषय ̉वकें द्रीकृत
हैं—कोई भी उपयोगकतार् ̉वषय बना सकता है और कोई भी ̄रले सवर्र सद˹ता सू̌चयों के आधार पर ̉वषय संदेशों को प्रसा̄रत
कर सकता ह।ै

3.2 खतरा मॉडल

हम एक बाइज़ेंटाइन प्र̉तकूल वातावरण पर ̉वचार करते हैं जहाँ प्र̉तभागी प्रोटोकॉल ̉व̍श˒ताओं से मनमाने ढंग से ̉वच̎लत हो
सकते हैं। हमारे खतरे के मॉडल में शा̉मल हैं:

˳ैम हमलावर: प्र̉तपक्षी जो संचार बा̋धत करने या नेटवकर् संसाधन बबार्द करने के ̎लए बड़ी मात्रा में अनचाहे संदेश भेजने
का प्रयास करते हैं। हम मानते हैं ̈क हमलावरों के पास महȖपूणर् ले̈कन सी̉मत गणनाȑक और ̉वȆीय संसाधन हैं।

����� हमलावर: प्र̉तपक्षी जो संदेश भेजने क̤ क्षमता बढ़ाने या प्र̉त˖ा प्रणा̎लयों में हरेफेर करने के ̎लए बड़ी संƟा
में नकली पहचान बनाते हैं।

नेटवकर् अवसंरचना हमलावर: प्र̉तपक्षी जो ̄रले सवर्र या क̤सवर्र ̇नयं̈त्रत करते हैं और सेंसर̍शप, टै्र̈फक ̉वˍेषण, या
सेवा-अ˻ीकृ̉त हमलों का प्रयास कर सकते हैं।

आ̋थ̹क हमलावर: प्र̉तपक्षी जो आ̋थ̹क तंत्रों में हरेफेर करने का प्रयास करते हैं, ̌जसमें शुʢ पुनचर्क्रण हमले शा̉मल हैं
जहाँ हमलावर खनन या सȓापनकतार् ̇नयंत्रण के माȭम से जले हुए फंड पुनप्रार्ɚ करते हैं।

हम मानते हैं ̈क अंत̇न̹̈हत ̈क्रɘोकरेंसी नेटवकर् (जैसे, �������, �����) लेनदेन अप̄रवतर्नीयता और दोहरे-खचर्
हमलों के प्र̉तरोध स̈हत मानक सुरक्षा गारंटी प्रदान करता ह।ै हम ̈क्रɘोकरेंसी नेटवकर् पर ही हमलों पर ̉वचार नहीं करते।

3.3 ̈डज़ाइन ̋सद्धांत

प्रोटोकॉल ̈डज़ाइन कई प्रमुख ̋सद्धांतों का पालन करता ह:ै
आ̋थ̹क सुरक्षा: ˳ैम-रोधी सुरक्षा गणनाȑक बाधाओं या कें द्रीकृत मॉडरेशन के बजाय आ̋थ̹क प्रोȗाहनों से उȍɄ होनी

चा̈हए, यह सु̇न̍ˆत करते हुए ̈क हमले अȓ̋धक महगंे हो जाएँ जब̈क वैध उपयोग ̈कफायती रह।े
̈डज़ाइन द्वारा गोपनीयता: संदेश सामग्री और संचार पैटनर् नेटवकर् अवसंरचना प्रदाताओं स̈हत तृतीय पक्षों के ̎लए ̇नजी

रहने चा̈हए।
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संघीय ˤेले̊ब̎लटी: ̋स˩म को ̉वकें द्रीकरण गुण बनाए रखते हुए संघीय आ̈क̹टेűर के माȭम से वै̌ˎक पैमाने पर
अपनाने का समथर्न करना चा̈हए।

पˆगामी संगतता: प्रोटोकॉल को अपनाने क̤ बाधाओं को कम करने के ̎लए मौजूदा इंटरनेट अवसंरचना और ̉वकास फे्रमवकर्
के साथ एक̤कृत होना चा̈हए।

4 मुƟ प्रोटोकॉल ̉व̍श˒ताएँ

4.1 भुगतान-प्रमाण (���) प्रोटोकॉल

भुगतान-प्रमाण प्रोटोकॉल ̈क्रɘोग्रा̈फक सȓापन सक्षम करता है ̈क एक ̉व̍श˒ मात्रा में ̈क्रɘोकरेंसी एक ̉वशेष ऑफ-चेन
̈क्रया के संबंध में जलाई (˯ायी रूप से न˒) क̤ गई ह।ै पा̇ट̹यों के बीच मूʸ ˯ानांत̄रत करने वाली पारंप̄रक भुगतान
प्रणा̎लयों के ̉वपरीत, ��� प्रोटोकॉल मूʸ ̉वनाश का सȓापन योƵ प्रमाण बनाता है ̌जसे पुनप्रार्ɚ या दोहरे-खचर् नहीं
̈कया जा सकता।

प̄रभाषा 2 (भुगतान-प्रमाण प्रोटोकॉल). ��� प्रोटोकॉल एक टपल (�����,������,������) है जहाँ:

• �����(1λ)→ pp: सुरक्षा पैरामीटर λ के ̎लए सावर्ज̇नक पैरामीटर उȍɄ करता ह।ै

• ������(sk,m, v) → (π, τ): गुɚ कंुजी sk, संदेश m, और मूʸ v ̈दए जाने पर, प्रमाण π और लेनदेन τ

आउटपुट करता ह।ै

• ������(π, τ,m, v) → {0, 1}: सȓा̉पत करता है ̈क लेनदेन τ मूʸ v जलाता है और संदेश m से ̈क्रɘो-
ग्रा̈फक रूप से जुड़ा हुआ ह।ै

4.1.1 अˀयनीय आउटपुट ̇नमार्ण

एʥो̄रदम ̇न̈द̹˒ करने से पहले, हम मुƟ ̊प्र̉म̇टव प̄रभा̊षत करते हैं:

प̄रभाषा 3 (अˀयनीय पता / ��_������आउटपुट). एक 32-बाइट प्र̉तबद्धता मूʸ hm ̈दए जाने पर, ������������������(hm)

आउटपुट ̑˥ɘ OP_RETURN ⟨hm⟩ को दशार्ता ह।ै इस ̑˥ɘ को मूʸ v भेजा गया एक लेनदेन आउटपुट सȓापनीय रूप
से न˒ हो जाता ह:ै (�) OP_RETURN आउटपुट ˀय इनपुट के रूप में सहम̉त-अमाɏ हैं, इस̎लए कोई भी पक्ष वैध ˀय
लेनदेन नहीं बना सकता; (��) अनुपालन नोड ऐसे आउटपुट को ����-मुŶ के रूप में ̌च̊ह्नत करते हैं, ˯ायी रूप से मूʸ
को प̄रचलन से हटाते हैं। एक 32-बाइट ���-256 हशै पेलोड 80-बाइट OP_RETURN डटेा सीमा के भीतर ̈फट होता ह,ै
जो 4-बाइट प्रोटोकॉल पहचानकतार् और संˤरण फ़̤ʫ के ̎लए ˯ान छोड़ता ह।ै

������� के इ̖ǅत प̄र̇नयोजन लƐ, ����� नेटवकर् , सहम̉त ̇नयम द्वारा गैर-शूɏ-मूʸ OP_RETURN
आउटपुट का समथर्न करता ह,ै जो उपरोŶ को प्राथ̉मक ̇नमार्ण बनाता ह।ै उन चेनों के ̎लए जो गैर-शूɏ-मूʸ OP_RETURN
आउटपुट प्र̉तबं̋धत करती हैं (मानक�������नी̉त), एक वैक̕ʳक ̇नमार्ण v को पते �2���(����160(0x0000...00∥hm))

पर भेजता ह:ै एक वाƈगत रूप से वैध �2��� पता ̌जसके ̎लए कोई ̇नजी कंुजी मौजूद नहीं है (चूँ̈क ����160 का
प्रीइमेज खोजना गणनाȑक रूप से अˀावहा̄रक ह)ै। यह प्राथ̉मक ̇नमार्ण क̤ सहम̉त-प्रव̉त̹त अˀयनीयता के बजाय संभाˀ
अˀयनीयता प्रदान करता ह।ै

4.1.2 ̇नमार्ण

हमारा ��� प्रोटोकॉल ̇नमार्ण फंड ̉वनाश सु̇न̍ˆत करते हुए प्र̉तबद्धता डटेा एʐेड करने के ̎लए �������-शैली के
लेनदेन में ��_������ आउटपुट का लाभ उठाता ह:ै
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��������� 1 भुगतान-प्रमाण ̇नमार्ण
�������: संदेश m, बनर् रा̍श v, उपयोगकतार् गुɚ कंुजी sk
������: प्रमाण π और लेनदेन τ
1: pk ← ������������(sk)
2: hm ← ����(m∥pk∥���������())
3: addrburn ← ������������������(hm)
4: τ ← �����������������(sk, v, addrburn, hm)
5: σ ← ����(sk, τ∥m)
6: π ← (τ, σ,m, v, pk)
7: ������ π, τ

̇नमार्ण कई महȖपूणर् गुण सु̇न̍ˆत करता ह:ै
अपुनप्रार्ɠता: addrburn पर भेजे गए फंड ̋सद्ध रूप से अˀयनीय हैं ƈों̈क पता ̊बना ज्ञात प्रीइमेज वाले हशै से ˀुȍɄ

ह।ै
अ̈द्वतीयता: प्रȓेक संदेश-भुगतान जोड़ी एक अ̈द्वतीय प्र̉तबद्धता उȍɄ करती है ̌जसे ̉व̉भɄ संदेशों के ̎लए पुनः उपयोग

नहीं ̈कया जा सकता।
सȓापनीयता: कोई भी पक्ष ʁॉकचेन पर लेनदेन क̤ जाँच करके और ̈क्रɘोग्रा̈फक ह˪ाक्षरों को माɏ करके प्रमाण

सȓा̉पत कर सकता ह।ै

4.2 पहचान प्रबंधन और कंुजी पंजीकरण

������� में उपयोगकतार् सावर्ज̇नक-कंुजी ̈क्रɘोग्राफ̤ पर आधा̄रत छद्मनाम पहचान बनाए रखते हैं। प्रȓेक पहचान में
एक कंुजी जोड़ी (sk, pk) होती है जहाँ सावर्ज̇नक कंुजी उपयोगकतार् के वै̌ˎक पहचानकतार् के रूप में कायर् करती ह।ै

4.2.1 पहचान पंजीकरण

नई पहचान ̇नʍ̎ल̏खत प्रोटोकॉल के माȭम से क̤सवर्र नेटवकर् के साथ पंजीकृत होती हैं:

��������� 2 पहचान पंजीकरण
�������: उपयोगकतार् कंुजी जोड़ी (sk, pk), ̄रले सवर्र पता addrrelay , पंजीकरण शुʢ vreg
������: क̤सवर्र नेटवकर् में पहचान ̄रकॉडर्
1: metadata← {‘‘relay′′ : addrrelay, ‘‘timestamp′′ : ���()}
2: (πreg, τreg)← ���.������(sk,metadata, vreg)
3: record← (pk,metadata, πreg)
4: ��� ���� ��������� ki ∈ K ��
5: ����(record, ki)
6: ��� ���

4.2.2 कंुजी रोटेशन और पुनप्रार्̑ɚ

प्रोटोकॉल कंुजी समझौते या हा̇न से पुनप्रार्̑ɚ सक्षम करने के ̎लए कंुजी रोटेशन का समथर्न करता ह।ै उपयोगकतार् पुनप्रार्̑ɚ
कंुजी पूवर्-पंजीकृत कर सकते हैं या ̇नबार्ध रोटेशन के ̎लए पदानुक्र̉मक ̇नयताȑक कंुजी ˀुȍ̊Ȇ का उपयोग कर सकते हैं:
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��������� 3 कंुजी रोटेशन
�������: वतर्मान कंुजी जोड़ी (skold, pkold), नई कंुजी जोड़ी (sknew, pknew), रोटेशन शुʢ vrot
������: अद्यतन पहचान ̄रकॉडर्
1: rotation_msg ← (pkold, pknew,���())
2: σold ← ����(skold, rotation_msg)
3: σnew ← ����(sknew, rotation_msg)
4: (πrot, τrot)← ���.������(sknew, rotation_msg, vrot)
5: update← (pkold, pknew, σold, σnew, πrot)
6: ��� ���� ��������� ki ∈ K ��
7: ����(update, ki)
8: ��� ���

4.3 बनर्-टू-सेंड के साथ संघीय संदेश

मुƟ संदेश प्रोटोकॉल ̈क्रɘोग्रा̈फक संदेश ̉वतरण को आ̋थ̹क ˳ैम-रोधी सुरक्षा के साथ एक̤कृत करता ह।ै संदेश एंड-टू-एंड
एिन्क्रɘेड हैं और प्रेषक प्र̉तबद्धता प्रद̍श̹त करने के ̎लए भुगतान-प्रमाण शा̉मल करते हैं।

��������� 4 संदेश भेजने का प्रोटोकॉल
�������: प्राɚकतार् सावर्ज̇नक कंुजी pkrecv , संदेश सामग्री content, बनर् रा̍श vmsg

������: प्राɚकतार् के ̄रले सवर्र को ̉वत̄रत संदेश
1: (pksender, sksender)← �����������()
2: relayrecv ← ���������������(pkrecv)
3: kshared ← ����(sksender, pkrecv)
4: msgencrypted ← �������(kshared, content)
5: message← (pksender, pkrecv,msgencrypted,���������())
6: (πmsg, τmsg)← ���.������(sksender,message, vmsg)
7: delivery_req ← (message, πmsg)
8: ��������(delivery_req, relayrecv)

4.3.1 संदेश सȓापन और संग्रहण

̄रले सवर्र संग्रहण से पहले आने वाले संदेशों को सȓा̉पत करते हैं:

��������� 5 ̄रले सवर्र द्वारा संदेश सȓापन
�������: संदेश ̉वतरण अनुरोध delivery_req = (message, πmsg)
������: संदेश ˻ीकृत या अ˻ीकृत
1: (message, πmsg)← delivery_req
2: (pksender, pkrecv,msgencrypted, timestamp)← message
3: �� ���.������(πmsg,message) ̸= 1 ����
4: ������ “अ˻ीकृत: अमाɏ भुगतान प्रमाण”
5: ��� ��
6: �� ����������(πmsg) < vmin ����
7: ������ “अ˻ीकृत: अपयार्ɚ बनर् रा̍श”
8: ��� ��
9: ������������(message, πmsg)
10: ������ “˻ीकृत”
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4.4 बनर्-टू-ब्रॉडका˩ के साथ प्रकाशन-सद˹ता

प्रकाशन-सद˹ता प्रणाली ̉वषय-आधा̄रत प्रसारण का समथर्न करने के ̎लए संदेश प्रोटोकॉल का ̉व˪ार करती ह।ै उपयोगकतार्
̉वषयों क̤ सद˹ता ले सकते हैं और उन ̉वषयों पर पो˩ ̈कए गए सभी संदेश प्राɚ कर सकते हैं, ̌जसमें संदेश प्राथ̉मकता बनर्
रा̍श द्वारा ̇नधार्̄रत होती ह।ै

प̄रभाषा 4 (̉वषय सद˹ता). एक ̉वषय सद˹ता एक टपल (ui, tj , rk) है जो दशार्ता है ̈क उपयोगकतार् ui ̄रले सवर्र rk
के माȭम से ̉वषय tj क̤ सद˹ता लेता ह।ै

��������� 6 ̉वषय संदेश प्रसारण
�������: ̉वषय पहचानकतार् topic_id, संदेश सामग्री content, बनर् रा̍श vbroadcast
������: सभी ̉वषय सद˹ों को ̉वत̄रत संदेश
1: (pksender, sksender)← �����������()
2: topic_msg ← (pksender, topic_id, content,���������())
3: (πbroadcast, τbroadcast)← ���.������(sksender, topic_msg, vbroadcast)
4: broadcast_req ← (topic_msg, πbroadcast)
5: ��� ���� ����� ������ ri ∈ R ��
6: ������������������������(broadcast_req, topic_id, ri)
7: ��� ���

प्रसारण तंत्र में बनर् रा̍श के आधार पर प्राथ̉मकता-आधा̄रत संदेश क्रम और दर सीमा शा̉मल ह:ै

��������� 7 ̉वषय संदेश प्राथ̉मकताकरण
�������: बनर् रा̍शयों {v1, v2, . . . , vk} के साथ ̉वषय संदेशों का समुǄय M = {m1,m2, . . . ,mk}
������: प्राथ̉मकताकृत संदेश ̉वतरण अनुसूची
1: priority_queue← ����������()
2: ��� ���� ������� mi ∈M ��
3: priorityi ← f(vi) जहाँ f एक̈द˒ वधर्मान है
4: ������(priority_queue,mi, priorityi)
5: ��� ���
6: ����� ��������(priority_queue) ��� ������������������() ��
7: mnext ← ������(priority_queue)
8: ��������������(mnext)
9: ��� �����

5 आ̋थ̹क ̉वˍेषण और ˳ैम-रोधी गुण

5.1 बनर्-दर अथर्शाˬ और संतुलन ̉वˍेषण

बनर्-टू-˳ीक तंत्र क̤ प्रभावशीलता ऐसी बनर् दरें ˯ा̉पत करने पर ̇नभर्र करती है जो ˳ैम हमलों को आ̋थ̹क रूप से अˀावहा̄रक
बनाती हैं जब̈क वैध उपयोगकतार्ओं के ̎लए पहँुच बनाए रखती हैं। हम इसे एक गेम-̋थयोरे̇टक संतुलन सम˹ा के रूप में मॉडल
करते हैं, ������ (?) के इ˒तम अवरोध ढाँचे का अनुसरण करते हुए, एक ̉वकें द्रीकृत से̇ट̷ग में ̉व˪ा̄रत जहाँ प्रवतर्न मूʸ
̉वनाश के ̈क्रɘोग्रा̈फक प्रमाण के माȭम से कायार्̐ɐत होता ह।ै

प̄रभाषा 5 (˳ैम हमले क̤ लागत). प्र̉त संदेश बनर् रा̍श B के साथ N ˳ैम संदेश भेजने का प्रयास करने वाले हमलावर के
̎लए, कुल हमले क̤ लागत ह:ै

Cattack(N,B) = N ·B + Coperational(N)

8



जहाँ Coperational(N) गणनाȑक और अवसंरचना लागतों का प्र̉त̇न̋धȖ करता ह।ै

प̄रभाषा 6 (वैध उपयोगकतार् उपयो̉गता). बनर् रा̍श B के साथ एक संदेश भेजने से एक वैध उपयोगकतार् क̤ उपयो̉गता ह:ै

Ulegit(B) = Vcommunication −B − Cfriction(B)

जहाँ Vcommunication सफल संदेश ̉वतरण से प्राɚ मूʸ है और Cfriction(B) उपयो̉गता लागतों का प्र̉त̇न̋धȖ करता
ह।ै

इ˒तम बनर् दर B∗ ˳ैम ˀवहायर्ता को ɏूनतम करते हुए वैध उपयोगकतार् अपनाने को अ̋धकतम करती ह।ै एक सुगम रूप
प्राɚ करने के ̎लए, हम कायार्ȑक रूप ̇न̈द̹˒ करते हैं:

प̄रभाषा 7 (सामा̌जक कʸाण फ़ंƌन). प̄रभा̊षत करें:

W (B) = U0 − αB − Dσ

B
,

जहाँ U0 > 0 एक प्र̉त̇न̋ध वैध उपयोगकतार् के ̎लए प्र̉त संदेश मूʸ ह,ै α > 0 बनर् क̤ उनक̤ सीमांत लागत ह,ै D > 0

प्र̉त ˳ैम संदेश सामा̌जक क्ष̉त ह,ै और σ > 0 इकाई बनर् लागत पर ˳ैम मात्रा ह।ै αB पद उǄ बनर् से वैध-उपयोगकतार्
अ̋धशेष में कमी को दशार्ता ह;ै Dσ/B पद कुल ˳ैम क्ष̉त को दशार्ता ह,ै जो तकर् संगत ˳ैमर अथर्शाˬ के तहत 1/B के रूप
में घटता ह।ै

इस ̉व̍श˒ता के अंतगर्त, इ˒तम बनर् दर ह:ै
B∗ =

√
Dσ

α
,

बंद रूप में अवरोध और पहँुच को संतु̎लत करना। उǄ सामा̌जक ˳ैम क्ष̉तD या उǄ˳ैम प्रवृ̊Ȇ σ उǄ B∗ क̤ मांग करती
ह;ै ̇नʍ वैध-उपयोगकतार् सीमांत लागत α भी B∗ बढ़ाती ह।ै

प्रमेय 8 (इ˒तम बनर् दर). इ˒तम बनर् दर B∗ संतु˒ करती ह:ै

∂

∂B

[
n∑

i=1

U i
legit(B)− α · E[Nspam(B)]

]
= 0

जहाँ α˳ैम क̤ सामा̌जक लागत का प्र̉त̇न̋धȖ करता है और E[Nspam(B)] बनर् दर B पर ˳ैम संदेशों क̤ अपे̎क्षत संƟा
ह।ै

प्रमाण. अ̓˪Ȗ। जब B → 0, ˳ैम अप्र̉तबं̋धत है और W (B)→ −∞। जब B →∞, वैध उपयोगकतार् मूʸ से बाहर
हो जाते हैं और W (B) → −∞। चूँ̈क W सतत ह,ै अ̋धकतम वाले ̈कसी भी सघन उपअंतराल पर चरम मूʸ प्रमेय द्वारा
एक आंत̄रक अ̋धकतम मौजूद ह।ै

प्रथम-क्रम शतर्। एक आंत̄रक इ˒तम B∗ पर, क̋थत शतर् अवकलन द्वारा संतु˒ होती ह।ै
अ̈द्वतीयता अ̉त̄रŶ धारणा के अंतगर्त प्राɚ होती है ̈क W (B) कड़ाई से अवतल ह,ै जो तब संतु˒ होती है जब वैध

उपयो̉गता B में अवतल है और ˳ैम मात्रा 1/B में उȆल ह—ैइ˒तम अवरोध सा̈हȓ में मानक धारणाएँ (?)।

5.2 ����� प्र̉तरोध प̄रमाणीकरण

बनर् तंत्र अंत̇न̹̈हत ����� प्र̉तरोध प्रदान करता है ƈों̈क प्रȓेक पहचान को केवल गणनाȑक कायर् के बजाय आ̋थ̹क
प्र̉तबद्धता क̤ आवˌकता होती ह:ै
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प्र˪ाव 9 (����� हमले क̤ सीमाएँ). बजट B वाले हमलावर के ̎लए, ����� पहचान क̤ अ̋धकतम संƟा ̇नʍ
द्वारा सी̉मत ह:ै

Nsybil ≤
B

vreg + k · vmsg

जहाँ vreg पहचान पंजीकरण शुʢ है और k प्र̉त पहचान अपे̎क्षत संदेशों क̤ संƟा ह।ै

यह सीमा प्रद̍श̹त करती है ̈क ����� हमले गणनाȑक संसाधनों के बजाय हमलावर के बजट के साथ रै̏खक रूप से
ˤेल होते हैं, अनुमा̇नत प्र̉तरोध गारंटी प्रदान करते हैं।

5.3 शुʢ पुनचर्क्रण हमला रोकथाम

एक महȖपूणर् सुरक्षा ̉वचार खनन या सȓापन अवसंरचना के ̇नयंत्रण के माȭम से हमलावरों को जले हुए फंड पुनप्रार्ɚ करने
से रोकना ह।ै हम आं̍शक शुʢ ब̇न̺ग के माȭम से इसे संबो̋धत करते हैं:

प̄रभाषा 10 (आं̍शक शुʢ बनर् तंत्र). शुʢ F वाले प्रȓेक लेनदेन के ̎लए, एक अंश β ∈ (0, 1] जलाया जाता है जब̈क
शेष (1− β)F ख̇नकों को भुगतान ̈कया जाता ह:ै

Btotal = Bexplicit + β · F

जहाँ Bexplicit ˳˒ बनर् रा̍श है और F लेनदेन शुʢ ह।ै

पैरामीटर β ? में अनुकूली मौ̈द्रक नी̉त ढाँचे के साथ साझा ̈कया गया ह,ै जहाँ समान शुʢ बनर् अंश एक साथ एक अंतजार्त
आपू̉त̹ अप˵̤̉त तंत्र के रूप में कायर् करता ह।ै ˳ैम-रोधी और मौ̈द्रक भू̉मकाएँ इस प्रकार संरचनाȑक रूप से एक̤कृत हैं:
एकल प्रोटोकॉल ̔˯रांक β ए̕ɡकेशन-लेयर हमले-लागत तल और मौ̈द्रक-लेयर आपू̉त̹ प्रबंधन दोनों प्रदान करता ह।ै

प्रमेय 11 (शुʢ पुनचर्क्रण प्र̉तरोध). आं̍शक शुʢ बनर् तंत्र के तहत, नेटवकर् हशै पावर के अंश µ को ̇नयं̈त्रत करने वाला
हमलावर अपनी हमले लागत का अ̋धकतम (1−β)µ पुनप्रार्ɚ कर सकता ह,ै यह सु̇न̍ˆत करते हुए ̈क µ < β के ̎लए शुद्ध
हमले क̤ लागत सकाराȑक रहती ह।ै

संतुलन ̉वˍेषण। प्रमेय ?? एक पयार्ɚ शतर् (µ < β) देता है ̈क शुद्ध हमले क̤ लागत सकाराȑक रह।े खनन खेल में
संतुलन µ इस शतर् को संतु˒ करता है या नहीं, यह खनन बनाम ˳ै̉म̷ग के सापेक्ष ̄रटनर् पर ̇नभर्र करता ह।ै एक ख̇नक-˳ैमर
ईमानदार खनन लाभ (µ के समानुपाती) क̤ तुलना ˳ैम लाभ (संदेश मात्रा के समानुपाती, हमलावर अवसंरचना द्वारा सी̉मत) से
करता ह।ै चूँ̈क ईमानदार खनन µ के साथ ˤेल होता है और ˳ैम नहीं करता, बड़े ख̇नकों के पास छोटे ख̇नकों क̤ तुलना में
˳ैम करने के ̎लए अपेक्षाकृत कम प्रोȗाहन ह।ै यह सुझाव देता है ̈क उ̌चत β के ̎लए ̉व̍श˒ ˀव˯ाओं में µ < β शतर्
˻-प्रवतर्क ह,ै हालाँ̈क एक औपचा̄रक प्रमाण के ̎लए खनन और ˳ै̉म̷ग लागत काय͟ क̤ ˳˒ ̉व̍श˒ता क̤ आवˌकता
ह—ैभ̉वˡ के कायर् के ̎लए ˯̉गत।

5.4 ओरेकल-मुŶ मूʸ प्र̉त̈क्रयाशीलता

प्रोटोकॉल बाह्य ओरेकल के ̊बना मूʸ ̔˯रता प्राɚ करता ह,ै सभी पैरामीटरों को ̈क्रɘोकरेंसी इकाइयों में अं̈कत करके जब̈क
बाजार प्र̉तभा̉गयों को बाहरी मूʸ मूʸांकन के आधार पर बनर् रा̍श समायो̌जत करने क̤ अनुम̉त देता ह:ै

प्र˪ाव 12 (मूʸ प्र̉त̈क्रयाशीलता). जैसे-जैसे ̈क्रɘोकरेंसी क̤ बाहरी क̤मत γ कारक से बढ़ती ह,ै तकर् संगत उपयोगकतार् अपनी
बनर् रा̍श लगभग 1/γ से कम करेंगे, प्रोटोकॉल प̄रवतर्नों के ̊बना ̔˯र ̈फएट-अं̈कत लागत बनाए रखते हैं।

यह तंत्र ओरेकल इनपुट या शासन ̇नणर्यों क̤ आवˌकता के ̊बना बाहरी मूʸ प̄रवतर्नों के ̎लए ˻चा̎लत समायोजन
सक्षम करता ह।ै ओरेकल-मुŶ गुण ? के अनुकूली मौ̈द्रक ढाँचे के साथ साझा एक ̈डज़ाइन आवˌकता ह;ै ��� सुरक्षा
ˀय क̤ पठनीयता जो ओरेकल-मुŶ मौ̈द्रक ̈डज़ाइन संभव बनाती है ? में ˯ा̉पत क̤ गई ह।ै
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6 सुरक्षा ̉वˍेषण

6.1 ̈क्रɘोग्रा̈फक सुरक्षा गुण

प्रोटोकॉल मानक ̈क्रɘोग्रा̈फक सुरक्षा गारंटी प्रदान करता ह:ै

प्रमेय 13 (संदेश गोपनीयता). ̇नणार्यक ������-������� धारणा के तहत, प्रेषक या प्राɚकतार् ̇नजी कंु̌जयों तक
पहँुच के ̊बना प्र̉तप̎क्षयों के ̎लए संदेश सामग्री यादृ̖ǅक से गणनाȑक रूप से अप्रभेद्य ह।ै

प्रमेय 14 (भुगतान गैर-अ˻ीकृ̉त). ̈ड̌जटल ह˪ाक्षरों क̤ जाली-असंभाˀता के तहत, भुगतानकतार् क̤ ̇नजी कंुजी तक पहँुच
के ̊बना प्र̉तप̎क्षयों द्वारा भुगतान प्रमाण जाली नहीं ̈कए जा सकते।

प्रमेय 15 (पहचान प्रामा̎णकता). हशै फ़ंƌन क̤ टकराव प्र̉तरोधकता और ह˪ाक्षरों क̤ जाली-असंभाˀता के तहत, प्र̉तपक्षी
उनक̤ ̇नजी कंु̌जयों तक पहँुच के ̊बना वैध उपयोगकतार्ओं का प्र̉तरूपण नहीं कर सकते।

6.2 तकर् संगत प्र̉तप̎क्षयों के ̉वरुद्ध आ̋थ̹क सुरक्षा

हम आ̋थ̹क रूप से प्रे̄रत हमलावरों के ̉वरुद्ध सुरक्षा का ̉वˍेषण करते हैं:

प्रमेय 16 (˳ैम हमले क̤ लाभहीनता). ˳ैम हमलों के ̎लए जहाँ प्र̉त सफल संदेश ̇नकाला गया मूʸ vspam है और सफलता
क̤ संभावना psuccess ह,ै ˳ैम हमले लाभहीन हैं जब:

B >
vspam · psuccess

1− βµ

जहाँ β बनर् अंश है और µ हमलावर क̤ खनन श̖Ŷ अंश ह।ै

यह आ̋थ̹क सुरक्षा सु̇न̍ˆत करने के ̎लए पैरामीटर चयन के ̎लए ठोस सीमाएँ प्रदान करता ह।ै

6.3 गोपनीयता और गुमनामी गारंटी

जब̈क ������� पूणर् गुमनामी प्रदान नहीं करता (सावर्ज̇नक कंुजी ˯ायी पहचानकतार् के रूप में कायर् करती हैं), यह कई
गोपनीयता सुरक्षाएँ प्रदान करता ह:ै

संदेश सामग्री गोपनीयता: सभी संदेश एंड-टू-एंड एिन्क्रɘेड हैं, ̄रले सवर्र और क̤सवर्र को सामग्री तक पहँुच से रोकते हैं।
संचार पैटनर् गोपनीयता: ̄रले सवर्र केवल उनके हो˩ ̈कए गए उपयोगकतार्ओं के एिन्क्रɘेड संदेश देखते हैं, वै̌ˎक टै्र̈फक

̉वˍेषण को सी̉मत करते हैं।
छद्मनाम अन̎ल̷क करने योƵता: उपयोगकतार् उनके बीच संबंध प्रकट ̈कए ̊बना कई छद्मनाम उȍɄ कर सकते हैं, ̉वभा̌जत

पहचान प्रबंधन प्रदान करते हैं।
मेटाडटेा गोपनीयता सीमाएँ। सामग्री गोपनीयता का अथर् मेटाडटेा गोपनीयता नहीं ह।ै बनर् लेनदेन ʁॉकचेन पर सावर्ज̇नक

रूप से दृˌमान हैं; एक ̄रले सवर्र जो ʁॉकचेन और अपने ˻यं के आने वाले संदेश टै्र̈फक दोनों का अवलोकन करता ह,ै बनर्
लेनदेन समय को संदेश आगमन समय के साथ सहसंबं̋धत कर सकता ह,ै संभा̉वत रूप से भुगतानकतार् पहचान को छद्मनाम प्रेषक
से जोड़ता ह।ै क̤सवर्र अ̉त̄रŶ रूप से सावर्ज̇नक कंुजी से ̄रले सवर्र पते क̤ मै̉प̷ग जानते हैं। ̋स˩म सामग्री गोपनीयता और
छद्मनाम प्रेषक पहचान प्रदान करता ह,ै ले̈कन ̉मलीभगत ̄रले-सवर्र या क̤सवर्र प्र̉तपक्षी के ̉वरुद्ध पूणर् अन̎ल̷क करने योƵता
नहीं। मजबूत गुमनामी गारंटी क̤ आवˌकता वाले उपयोगकतार्ओं को इस प्रोटोकॉल के ̎लए ऑथ͞गोनल एक ̉मƒनेट या
समान गुमनामीकरण परत के माȭम से रूट करना चा̈हए। यह वतर्मान ̈डज़ाइन क̤ एक ज्ञात सीमा ह;ै मजबूत गोपनीयता गुण
भ̉वˡ के कायर् के ̎लए छोड़े गए हैं।
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6.4 गठबंधन हमलों के ̎लए लचीलापन

हम दभुार्वनापूणर् नेटवकर् प्र̉तभा̉गयों के गठबंधन द्वारा हमलों पर ̉वचार करते हैं:

प्र˪ाव 17 (आं̍शक ̉मलीभगत के तहत ̄रले सवर्र उपलɺता). शत͟ के तहत: (�) उपयोगकतार् ˻तंत्र रूप से चुने गए k ≥ 2

̄रले सवर्रों से कनेƌन बनाए रखते हैं, (��) प्रȓेक ̄रले सवर्र ˻तंत्र रूप से f < 1/2 संभावना के साथ दभुार्वनापूणर् ह,ै (���)
दभुार्वनापूणर् सवर्र संदेश चुपचाप ̉गराते हैं: ̉वतरण ̉वफलता क̤ संभावना अ̋धकतम fk ह,ै k ≥ ���(1/δ)/���(1/f)

के ̎लए लƐ δ से नीचे ̉गरती ह।ै
औपचा̄रक बाइज़ेंटाइन समझौता गारंटी (मानक ��� धारणाओं (?) के तहत f < 1/3 बाइज़ेंटाइन नोड के साथ सुरक्षा

और जीवंतता) क̤सवर्र नेटवकर् पर लागू होती हैं। ̄रले लेयर को उपलɺता क̤ आवˌकता ह,ै ̔˯रता क̤ नहीं; अ̉तरेक ̉वतरण
पयार्ɚ ह।ै

क̤सवर्र ̉वलंबता नोट। भौगो̎लक रूप से ̉वत̄रत क̤सवर्रों में ��� सहम̉त अंत̇न̹̈हत राउंड-̇ट्रप ̉वलंबता उȍɄ करती
ह—ैवै̌ˎक ̉वत̄रत सेट के ̎लएआमतौर पर 50–500��, अं̉तमता के ̎लए कई राउंड क̤ आवˌकता होती ह।ै कंुजी पंजीकरण
और अपडटे इस̎लए क̤सवर्र नेटवकर् में सेकंड के क्रम पर प्रचा̄रत होते हैं। यह पहचान प्रबंधन के ̎लए ˻ीकायर् है (पंजीकरण
अ̇न̖ǅत ह)ै ले̈कन ̄रयल-टाइम कंुजी ̇नरसन गारंटी को रोकता ह।ै ̄रले सवर्रों को नए पंजीकृत कंु̌जयों पर भरोसा करने से
पहले एक छोटी अनुग्रह अव̋ध लागू करनी चा̈हए, और उǄ-मूʸ या प्रथम-संपकर् इंटरेƌन के ̎लए कंुजी ताज़गी जाँच लागू
करनी चा̈हए।

प्रमेय 18 (क̤सवर्र गठबंधन प्र̉तरोध). क̤सवर्र नेटवकर् उपलɺता और ̔˯रता बनाए रखता है जब तक f < 1/3 क̤सवर्र
ईमानदार हैं, मानक बाइज़ेंटाइन दोष स̈ह˙ुता तकनीकों का उपयोग करते हुए।

7 कायार्ɐयन संबंधी ̉वचार

7.1 प्रोटोकॉल संदेश प्रारूप और ���

�������संर̌चत संदेश क्रमांकन के ̎लए���������������? और नेटवकर् संचार के ̎लए�������
���� ��� का लाभ उठाता ह।ै मुƟ संदेश प्रारूपों में शा̉मल हैं:

पहचान पंजीकरण:

message IdentityRegistration {
bytes public_key = 1;
string relay_address = 2;
ProofOfPayment proof = 3;
int64 timestamp = 4;

}

एिन्क्रɘेड संदेश:

message EncryptedMessage {
bytes sender_key = 1;
bytes recipient_key = 2;
bytes encrypted_content = 3;
ProofOfPayment burn_proof = 4;
int64 timestamp = 5;

}
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भुगतान का प्रमाण:

message ProofOfPayment {
bytes transaction_id = 1;
bytes signature = 2;
uint64 burn_amount = 3;
bytes commitment_data = 4;

}

7.2 ̄रले सवर्र अथर्शाˬ और प्रोȗाहन

̄रले सवर्रों को उपयोगकतार् गोपनीयता बनाए रखते हुए आ̋थ̹क रूप से ̇टकाऊ होना चा̈हए। आ̋थ̹क मॉडल में शा̉मल ह:ै
राज˻ स्रोत:

• नए उपयोगकतार्ओं से पंजीकरण शुʢ

• वैक̕ʳक प्री̉मयम सेवाएँ (बढ़ा हुआ संग्रहण, प्राथ̉मकता ̉वतरण)

• लेनदेन शुʢ साझाकरण (उन ̄रले सवर्रों के ̎लए जो खनन भी करते हैं)

लागत संरचना:

• एिन्क्रɘेड संदेशों के ̎लए संग्रहण लागत

• संदेश ̉वतरण के ̎लए बैंड̉वड्थ लागत

• भुगतान सȓापन के ̎लए गणनाȑक लागत

प्र̉त˳ध͊ ग̉तशीलता: उपयोगकतार् मानक ��� का उपयोग करके ̄रले सवर्रों के बीच माइग्रेट कर सकते हैं, प्र̉त˳ध͊
मूʸ ̇नधार्रण और सेवा गुणवȆा के ̎लए बाजार दबाव बनाते हैं।

7.3 Ɖाइंट-साइड बनर् प्रबंधन और ��

उपयोगकतार्-सामना करने वाले Ɖाइंट को सुरक्षा बनाए रखते हुए ̈क्रɘोकरेंसी प्रबंधन क̤ ज̇टलता को अमूतर् करना चा̈हए:
˻चा̎लत बनर् रा̍श चयन: Ɖाइंट ̇नʍ के आधार पर ˻चा̎लत बनर् रा̍श चयन कायार्̐ɐत कर सकते हैं:

• संदेश प्राथ̉मकता (अȓावˌक संदेश उǄ बनर् दरों का उपयोग करते हैं)

• प्राɚकतार् संबंध (प्रथम संपकर् के ̎लए उǄ बनर्)

• नेटवकर् भीड़ (देखे गए ̉वतरण समय के आधार पर ग̉तशील समायोजन)

वॉलेट एक̤करण: मानक̤कृत इंटरफ़ेस के माȭम से ̈क्रɘोकरेंसी वॉलेट के साथ ̇नबार्ध एक̤करण, क˩ो̈डयल और
नॉन-क˩ो̈डयल वॉलेट आ̈क̹टेűर दोनों का समथर्न करता ह।ै

गोपनीयता सुरक्षा: Ɖाइंट सॉɨवेयर में संदेश बै̌च̷ग और यादृ̖ǅक देरी के माȭम से टै्र̈फक ̉वˍेषण और समय हमलों
के ̉वरुद्ध अंत̇न̹̈हत सुरक्षाएँ शा̉मल हैं।
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7.4 मौजूदा अवसंरचना के साथ एक̤करण

प्रोटोकॉल मौजूदा संचार प्रणा̎लयों के साथ वृ̋द्धशील प̄र̇नयोजन के ̎लए ̈डज़ाइन ̈कया गया ह:ै
ईमेल गेटवे: ������� संदेशों को ̈क्रɘोकरेंसी संचालन संभालने वाली गेटवे सेवाओं के माȭम से पारंप̄रक ईमेल

से/के ̎लए ̊ब्रज ̈कया जा सकता ह।ै
वेब एक̤करण: ���������� लाइब्रेरी ��������� कनेƌन के माȭम से वेब अनुप्रयोगों में सीधे

������� एक̤करण सक्षम करती हैं।
मोबाइल समथर्न: ने̇टव मोबाइल ��� मोबाइल वातावरण के ̎लए उ̌चत कंुजी प्रबंधन के साथ बैटरी-कुशल कायार्ɐयन

प्रदान करते हैं।

8 खतरा मॉडल और हमला ̉वˍेषण

8.1 ˳ैम और ��� हमले

प्रȓक्ष ˳ैम हमले: प्र̉तपक्षी बड़ी मात्रा में अनचाहे संदेश भेजने का प्रयास करते हैं। बनर् तंत्र इस हमले को महगंा बनाता ह:ै
ɏूनतम बनर् रा̍श Bmin के साथ N ˳ैम संदेश भेजने में कम से कम N ·Bmin खचर् होता ह।ै ˳ैम लाभदायक होने के ̎लए,
हमलावरों को प्र̉त सफल संदेश V > Bmin मूʸ ̇नकालना होगा, जो अ̋धकांश ˳ैम श्रे̎णयों के ̎लए असंभव ह।ै

संसाधन समा̑ɚ हमले: प्र̉तपक्षी संदेश प्रसंˤरण अनुरोधों के साथ ̄रले सवर्रों को अ̉भभूत करने का प्रयास करते हैं।
भुगतान आवˌकता हमले क̤ मात्रा को सी̉मत करती ह,ै जब̈क ̄रले सवर्र भुगतान रा̍श के आधार पर अ̉त̄रŶ दर सीमा लागू
कर सकते हैं।

संग्रहण समा̑ɚ हमले: प्र̉तपक्षी ̄रले सवर्र संग्रहण भरने के ̎लए वैध भुगतान ̈कए गए संदेश भेजते हैं। ̄रले सवर्र पुराने
संदेशों क̤ ˻चा̎लत हटाने और प्री̉मयम संग्रहण ˪रों स̈हत संग्रहण प्रबंधन नी̉तयाँ लागू कर सकते हैं।

8.2 आ̋थ̹क हमले

शुʢ पुनचर्क्रण हमले: खनन अवसंरचना ̇नयं̈त्रत करने वाले प्र̉तपक्षी लेनदेन शुʢ के माȭम से जले हुए फंड पुनप्रार्ɚ करने
का प्रयास करते हैं। आं̍शक शुʢ बनर् तंत्र (खंड ??) पुनप्रार्̑ɚ को (1− β)µ तक सी̉मत करता है जहाँ β बनर् अंश है और µ
हमलावर क̤ हशै पावर अंश ह।ै

����� हमले: प्र̉तपक्षी हमले क्षमता बढ़ाने के ̎लए बड़ी संƟा में नकली पहचान बनाते हैं। प्रȓेक पहचान को
पंजीकरण शुʢ के माȭम से आ̋थ̹क प्र̉तबद्धता क̤ आवˌकता होती ह,ै हमले के बजट और ����� क्षमता के बीच
रै̏खक ˤे̎ल̷ग बनाता है (प्र˪ाव ??)।

बाजार हरेफेर: प्र̉तपक्षी बनर् अथर्शाˬ को प्रभा̉वत करने के ̎लए ̈क्रɘोकरेंसी क̤मतों में हरेफेर करने का प्रयास करते हैं।
ओरेकल-मुŶ ̈डज़ाइन ̋स˩म को बाहरी मूʸ हरेफेर के ̎लए उȆरदायी ले̈कन ̇नभर्र नहीं बनाता ह।ै

8.3 अवसंरचना हमले

̄रले सवर्र सेंसर̍शप: दभुार्वनापूणर् ̄रले सवर्र ̉व̍श˒ प्रेषकों से संदेश ̉वत̄रत करने से इनकार करते हैं। उपयोगकतार् ̉वतरण
पु̊˒करण के माȭम से सेंसर̍शप का पता लगा सकते हैं और वैक̕ʳक ̄रले सवर्र पर माइग्रेट कर सकते हैं।

क̤सवर्र हरेफेर: प्र̉तपक्षी झूठी पहचान जानकारी प्रका̍शत करने का प्रयास करते हैं। ̈क्रɘोग्रा̈फक ह˪ाक्षर आवˌकताएँ
प्र̉तरूपण को रोकती हैं, जब̈क ̉वत̄रत क̤सवर्र नेटवकर् ˀ̖Ŷगत सवर्र समझौते के ̉वरुद्ध लचीलापन प्रदान करता ह।ै

नेटवकर् ̉वभाजन: प्र̉तपक्षी उपयोगकतार्ओं या सवर्रों को ˀापक नेटवकर् से अलग करने का प्रयास करते हैं। संघीय आ̈क̹-
टेűर कई संचार पथ प्रदान करता ह,ै जब̈क ̈क्रɘोकरेंसी नेटवकर् एक वै̌ˎक समɐय तंत्र प्रदान करता ह।ै
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8.4 गोपनीयता हमले

टै्र̈फक ̉वˍेषण: प्र̉तपक्षी संचार पैटनर् अनुमान करने के ̎लए नेटवकर् टै्र̈फक क̤ ̇नगरानी करते हैं। एंड-टू-एंड एिन्क्रɣन संदेश
सामग्री क̤ रक्षा करता ह,ै जब̈क Ɖाइंट अ̉त̄रŶ सुरक्षा के ̎लए ɠाज रू̇ट̷ग या समान तकनीकों का उपयोग कर सकते हैं।

समय हमले: प्र̉तपक्षी संचार संबंध पहचानने के ̎लए संदेश भेजने और प्राɚ करने के समय को सहसंबं̋धत करते हैं।Ɖाइंट
समय सहसंबंध कम करने के ̎लए यादृ̖ǅक देरी और संदेश बै̌च̷ग लागू कर सकते हैं।

भुगतान ̉वˍेषण: प्र̉तपक्षी भुगतानों को संदेशों से जोड़ने के ̎लए ʁॉकचेन लेनदेन का ̉वˍेषण करते हैं। प्रȓेक बनर्
लेनदेन के ̎लए ताज़े पते का उपयोग और उ̌चत लेनदेन ̉मश्रण अ̉त̄रŶ गोपनीयता प्रदान कर सकता ह।ै

9 मूʸांकन और चचार्

9.1 सैद्धां̉तक ̉वˍेषण प̄रणाम

हमारा सैद्धां̉तक ̉वˍेषण कई मुƟ गुणों को प्रद̍श̹त करता ह:ै
˳ैम प्र̉तरोध ˤे̎ल̷ग: ˳ैम हमलों क̤ लागत हमले क̤ मात्रा के साथ रै̏खक रूप से ˤेल होती ह,ै अनुमा̇नत सुरक्षा गारंटी

प्रदान करती ह।ै प्र̉त संदेश Bmin = $0.01 क̤ ɏूनतम बनर् दर के ̎लए, 10 लाख ˳ैम संदेश भेजने में प̄रचालन ओवरहडे को
छोड़कर कम से कम $10, 000 खचर् होता ह।ै

वैध उपयोगकतार् पहँुच: प्र̉त संदेश $0.01 - $0.10 क̤ बनर् दर के ̎लए, वैध उपयोगकतार्ओं के ̎लए आ̋थ̹क बाधा ɏूनतम
रहती है (��� संदेश लागत के तुलनीय) जब̈क पयार्ɚ ˳ैम अवरोध प्रदान करती ह।ै

नेटवकर् प्रभाव लाभ: जैसे-जैसे नेटवकर् अपनाना बढ़ता ह,ै वैध संदेश का मूʸ ˳ैम हमले दक्षता से तेज़ बढ़ता ह,ै ̋स˩म
̉वकास के ̎लए सकाराȑक प्र̉त̈क्रया उȍɄ करता ह।ै

9.2 मौजूदा प्रणा̎लयों से तुलना

ता̎लका ?? मुƟ गुणों में ������� क̤ मौजूदा ˳ैम-रोधी और संदेश दृ̊˒कोणों से तुलना करती ह:ै

प्रणाली ̉वकें द्रीकृत ˳ैम-रोधी गोपनीयता ˤेले̊ब̎लटी
����� (����) आं̍शक खराब खराब उǄ
�������� हाँ मȭम अǅा खराब
������ आं̍शक खराब अǅा मȭम
������ नहीं अǅा उǾृ˒ मȭम
������� हाँ अǅा अǅा उǄ

ता̎लका 1: मुƟ गुणों में संदेश प्रणा̎लयों क̤ तुलना

9.3 कायार्ɐयन अनुभव

����� सोशल नेटवकर् ������� अवधारणाओं के साथ प्रारं̉भक प̄र̇नयोजन अनुभव प्रदान करता ह।ै इस पेपर
में प्रोटोकॉल ̉व̍श˒ता एक आ̈क̹टेűर का औपचा̄रक समापन है ̌जसके मुƟ तंत्र—बनर्-टू-˳ीक, संघीय ̄रले, क̤सवर्र
पहचान—����� में प्रोटोटाइप ̈कए गए थे। प̄र̇नयोजन ̇टɝ̎णयों में शा̉मल हैं:

उपयोगकतार् ˻ीकृ̉त: उपयोगकतार् बनर्-आधा̄रत संदेश के ̎लए अनुकूल होते हैं जब बनर् रा̍श लगभग �0.05 प्र̉त संदेश
से नीचे रहती ह।ै उǄ रा̍शयाँ आक̒˷क संचार के ̎लए ȭान देने योƵ संकोच उȍɄ करती हैं।

˳ैम कमी: बनर् आवˌकताएँ प्रभावी ढंग से ˻चा̎लत ˳ैम को रोकती हैं; प्र̉त संदेश आ̋थ̹क लागत एक मं̌जल प्र˪ुत
करती है जो ̉व̍श˒ ˳ैम अ̉भयानों के ̎लए अपे̎क्षत ̄रटनर् से अ̋धक ह।ै पैमाने पर एक उȍादन प̄र̇नयोजन में ˀव̔˯त माप
भ̉वˡ के अनुभवजɏ कायर् के ̎लए ˯̉गत ह।ै
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अवसंरचना लागत: ̄रले सवर्र संसाधन खपत प्रारं̉भक परीक्षण में उपयोगकतार् संƟा के साथ लगभग रै̏खक रूप से ˤेल
होती ह।ै भुगतान प्रमाण सȓापन मूल संदेश रू̇ट̷ग में मामूली गणनाȑक ओवरहडे जोड़ता ह—ै̈क्रɘोग्रा̈फक सȓापन के बजाय
ʁॉकचेन ˩ेट लुकअप द्वारा प्रभुȖ।

ये ̇टɝ̎णयाँ अनौपचा̄रक हैं और एक छोटे पैमाने के प̄र̇नयोजन से हैं। वे दृ̊˒कोण को ˀवहायर् के रूप में सȓा̉पत करती
हैं ले̈कन पैमाने पर कठोर प्रदशर्न बेंचमा̈क̺ग का ̉वकʳ नहीं हैं।

9.4 सीमाएँ और टे्रड-ऑफ

������� दृ̊˒कोण में कई अंत̇न̹̈हत टे्रड-ऑफ शा̉मल हैं:
आ̋थ̹क बाधाएँ: जब̈क वैध उपयोगकतार्ओं के ̎लए बनर् रा̍श ɏूनतम ह,ै वे आ̋थ̹क रूप से वं̌चत क्षेत्रों में उपयोगकतार्ओं

के ̎लए बाधाएँ उȍɄ कर सकती हैं। भ̉वˡ के कायर् में ˺ाइ̈ड̷ग-ˤेल बनर् दरें या वैक̕ʳक मूʸ-प्रमाण तंत्र क̤ खोज हो
सकती ह।ै

̈क्रɘोकरेंसी ̇नभर्रता: ̋स˩म के ̎लए ̈क्रɘोकरेंसी नेटवकर् तक पहँुच क̤ आवˌकता होती ह,ै जो प्र̉तबं̋धत पहँुच वाले
क्षेत्रों में या ̈क्रɘोकरेंसी के साथ असहज उपयोगकतार्ओं के बीच अपनाने को सी̉मत कर सकता ह।ै

पुनप्रार्̑ɚ ज̇टलता: कंुजी हा̇न प̄रदृˌों में पारंप̄रक कें द्रीकृत प्रणा̎लयों क̤ तुलना में अ̋धक ज̇टल पुनप्रार्̑ɚ प्र̈क्रयाओं
क̤ आवˌकता होती ह,ै जो गैर-तकनीक̤ उपयोगकतार्ओं के ̎लए उपयो̉गता चुनौ̉तयाँ उȍɄ कर सकती हैं।

9.5 भ̉वˡ के ̉व˪ार और अनुप्रयोग

������� प्रोटोकॉल कई ̉व˪ारों के ̎लए आधार प्रदान करता ह:ै
प्र̉त˖ा प्रणा̎लयाँ: प्राɚ संदेश फ̤डबैक के आधार पर उपयोगकतार् प्र̉त˖ा ˤोर ग̉तशील बनर् दर समायोजन और बेहतर

˳ैम ̈फ़ʩ̄र̷ग सक्षम कर सकते हैं।
सामग्री बाजार: बनर् तंत्र सामग्री माइक्रोपेमेंट तक ̉व˪ा̄रत हो सकता ह,ै सूचना साझाकरण और मी̈डया ̉वतरण के ̎लए

नए आ̋थ̹क मॉडल सक्षम करता ह।ै
��� संचार: ˻चा̎लत भुगतान के साथ मशीन-टू-मशीन संचार नए इंटरनेट ऑफ ̋थ̷ƹ अनुप्रयोग सक्षम कर सकता है

जहाँ उपकरण बैंड̉वड्थ और प्रसंˤरण संसाधनों के ̎लए भुगतान करते हैं।
̉वकें द्रीकृत सोशल नेटवकर् : प्रकाशन-सद˹ता प्रणाली आ̋थ̹क प्रोȗाहन संरेखण के साथ पूरी तरह से ̉वकें द्रीकृत सोशल

मी̈डया ɡेटफ़ॉमर् के ̎लए अवसंरचना प्रदान करती ह।ै

10 ̇नːषर्

हमने ������� प्र˪ुत ̈कया ह,ै एक ˀापक प्रोटोकॉल सूट जो इंटरनेट संचार प्रणा̎लयों में कें द्रीकरण को बढ़ावा देने
वाली मूलभूत आ̋थ̹क प्रोȗाहन सम˹ाओं को संबो̋धत करता ह।ै बनर्-टू-˳ीक ˳ैम-रोधी तंत्रों क̤ औपचा̄रक ̉व̍श˒ता,
संघीय अवसंरचना ̈डज़ाइन, और आ̋थ̹क सुरक्षा ̉वˍेषण के माȭम से, हम प्रद̍श̹त करते हैं ̈क ̈क्रɘोकरेंसी एक̤करण मौजूदा
दृ̊˒कोणों क̤ तुलना में बेहतर ˳ैम प्र̉तरोध प्रदान करते हुए ̉वकें द्रीकृत इंटरनेट संचार क̤ मूल दृ̊˒ को पुन˯ार्̉पत कर सकता
ह।ै

प्रोटोकॉल का गणनाȑक या ̇नयामक ˳ैम-रोधी तंत्रों के बजाय आ̋थ̹क पर जोर कई फायदे प्रदान करता ह:ै अनुमा̇नत
सुरक्षा गारंटी, वै̌ˎक प̄र̇नयोजन के ̎लए ˤेले̊ब̎लटी, और गणनाȑक दृ̊˒कोणों को प्रभा̉वत करने वाली प्रौद्यो̉गक̤ ह̋थयार
दौड़ के प्र̉तरोध। ����� सोशल नेटवकर् के साथ कायार्ɐयन अनुभव दृ̊˒कोण क̤ ˀावहा̄रक ˀवहायर्ता को माɏ करता
ह।ै

भ̉वˡ के कायर् को वं̌चत उपयोगकतार्ओं के ̎लए आ̋थ̹क बाधाओं को कम करने, कंुजी प्रबंधन उपयो̉गता में सुधार,
और मैसे̌ज̷ग से परे अɏ संचार और समɐय सम˹ाओं के ̎लए अनुप्रयोगों क̤ खोज पर ȭान कें ̈द्रत करना चा̈हए जो समान
कें द्रीकरण दबावों से पी̈ड़त हैं।
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������� का अं̉तम लƐ केवल तकनीक̤ नवाचार नहीं ह,ै ब̔ʢ ̈ड̌जटल संचार पर उपयोगकतार् संप्रभुता क̤
बहाली ह—ैमूल कें द्रीकरण को बढ़ावा देने वाली आ̋थ̹क वा˪̉वकताओं को संबो̋धत करते हुए इंटरनेट के ̉वकें द्रीकरण और
उपयोगकतार् सश̖Ŷकरण के सं˯ापक ̋सद्धांतों पर वापसी सक्षम करना।
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