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٢٠٢٦ ڣଫଊاߌߵ ٢١
1 .1 ا৕৑ݬڎار

ܹ݁ۛݧ
۰༟݁ިز ොູٺ٭۰ ྲྀྡྷ٭۰ ؕ݁ اৎ৊ލڰݠة اܳأఈః݄ت আॻ༟ ۰ஓ୴؇اܳگ ا৖৑ڢٺݱ؇دل۰ ا৚৑ܳ٭؇ت ༇ံࣖࣁ ᄭᄥ݁؇ނ ܋৖৑ިިت ߓߵوّ ۰༟ިᆇ୞୘ ،CashWeb َگڎم
burn-to-) ଫଃٺأٴይዧ රඞఇዳዧاق ݁ٴٺଲ୍ة آܳ٭۰ ܋ިިل اଫଊܳوّ لިޖژ ஼ணਵਦي. إ๤ཇاف دون ༇ဤݞৎ৊ا ࢴࣖ ଫଊይዧ اৎ৊گ؇وم اܳٺިاݬܭ ඔ൹ࡺ࢘ࢦܝ ይዧݠݿ؇فܭ
وݿޚ؇ء ሌᇿإ ۰༥؇੆اࠍ دون ሒᇀ؇൞ശܳا ይዧٺۜگݑ ᄭᄥً؇ڢ ݬ؞ଫଃة ݁ލڰݠة ݁ڎڣ༟ި؇ت اෂීݿ؇فܭ ਵُਦݿِߺࠊ ߌߵُڣݑ ۋ٭ت ،༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ۰੆਼Ⴄၽৎ৊ (speak
ᄭᄥاܳފܹފ আॻ༟ اܳگ٭۰݄ ߌߵًޔ اᄳᄟي (POP) اᄴᄟڣؕ إਊು؇ت ܋ިިل ߓߵوّ (1) أݿ؇ݿ٭۰: ݁ܝިَ؇ت ۰ٔఈఃܳټ رᆙᆊ٭۰ ݁ިاݬڰ؇ت َگُڎم .ඔ൹݁ިٔިڢ
཯ُྦྷٴب اৎ৊ިاݪ٭ؕ. আॻ༟ ቕሶ؇اܳگ ይዧٴت ๤๑ฺ-اނଫଐاك َޙ؇م و(3) ل۰، ଫଃڰ૰૜ ل۰ ި۱ إدارة ؕ݁ ۰༟ިزৎ৊ا اෂීݿ؇فܭ (2) ،ᄭᄥاܳފܹފ ༠؇رج ً؇৙৑ڣأ؇ل
૭૜ྥټ݄ݠ ا๤དྷৎ৊وع. ይዧٺިاݬܭ اܳިݬިل ۰ਃ಻Ⴄၽ݁إ আॻ༟ اࠍ੆ڰ؇ظ ؕ݁ ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ݪڎ أ݁ټܭ ً ؇༟رد ොູگݑ اරඞ৕৑اق آܳ٭۰ أن ا৖৑ڢٺݱ؇دي ොູܹ٭ܹٷ؇
اܳٺۜٺ٭۰ اܳٴྡྷ٭۰ ؕ݁ اܳފܹݴ اܳٺႤၽ݁ܭ ඔ൹ࡺ࢘ࢦܝ ل۰ ଫଃاܳྥލڰ وا৙৑وܳ٭؇ت (WebSockets ،HTTP/2) ۰ෛ஖ීاෂا ا཯ިܳྟ٭۰ ଫଃأ؇لৎ৊ا اܳٷޙ؇م ྲྀྡྷ٭۰
ڣ٭݄؇ ،ᄎჼاܳލٴ ܾ࿭੗ ؕ݁ ۊޚ޶ ًدون ਍ಾ؇ݿٴ؇ ོྥٷ؇ݿص Ⴄၽਐಸܳ٭ژ ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ݁گ؇و۰݁ ොຬگݑ ܋ިިل اଫଊܳوّ أن اܳٷޙݠي اܳٺ༲ܹ٭ܭ لޙ۳ُݠ .۰ஓ୴؇اܳگ

ل۰. اܳڰިر اෂීݿ؇فܭ ܳٺޚٴ٭گ؇ت اܳأ݄ܹ٭۰ اࠍ੊ڎوى ॷॖदاܳٺ۠ݠ ๤དྷྡྷܳا ཯ُྦྷٴب

݁گڎ۰݁ ١
ل۰ ஼ணݠৎ৊ا ᄭႍၽ݁ލ ١.١

ሌᇿو৙৑ا ا৙৑َޙ۰݄ ᆙᆗُِّ݄ب ا৖৑ݿٺ༱ڎام. ᄭᄟިዝངو ل۰ ஼ணਵਦఈዳዧا ඔ൹ً ۏ۱ިݠي ّިߙߵ ؜݆ ೑಻ଫଐَ৕৑ا ଫଊ༟ اܳٺިاݬܭ ܋৖৑ިިت ߓߵوّ ّޚިر لܝލژ
اܳٺၯၽڰ۰ ྲྀྡྷ٭۰ أن ଫଃ༚ ل۰. ஼ணਵਦ ݿܹޚ؇ت دون ଫଃَޙ-ሌᇿإ-ଫଃاܳٷޙ اܳٺިاݬܭ ོྥ٭ں ۰༟݁ިز ܋ލٴႤၽت ?? XMPPو ?? SMTPو ?? Usenet܋ـ
ᄭᄥݪྕ٭ ا৕৑رݿ؇ل Ⴄၽّܳ٭ژ ਊಾࠔࠥ ྘ྲྀٷ݄؇ اෂීݿ؇فܭ ۰੊݁أ؇ࠍ Ⴄၽّܳ٭ژ اৎ৊ފٺگٴߺࠊن ౫౜ద݄ܭ ۋ٭ت --- ܋৖৑ިިت اଫଊܳوّ ۱ڍه ሒᇭ ᄭᄥٺ؊ݬৎ৊ا ᄭᄥٔ؇݄ٺৎ৊ا ଫଃ༚

ل۰. ஼ணݠৎ৊ا اৎ৊ٷݱ؇ت ިොຶ اৎ৊ޚ؇ف ዛኡ؇ل۰ ሒᇭ ඔ൹݁ڎ༱ފٺৎ৊ا دڣأب ఇዳዧݿ؇ءة اڢٺݱ؇دل۰ ۋިاڣݞ أڣݠزت ---
و݁؇لଲ୍وݿިڣب وأًܭ ۏ༥ިܭ ݆݁ ႟၍ ݿ٭ޚݠت ݁ފٴިڢ۰: ଫଃ༚ ل؇ت ݁ފٺި ఈዳዧّݱ؇৖৑ت اܳٺۜٺ٭۰ اܳٴྡྷ٭۰ ଩ଃ܋ߵ ߙ ًܹؐ ،2020 ༟؇م ොຳߺࠊل
Gmail و༠ڎ݁ب ݁ފٺ༱ڎم ܹ݁٭؇ري ݆݁ ଫ଒܋؊ً ڣ྘ފٴިك أڣ؇دت ඔ൹༡ ሒᇭ ،? ሒᇃوଫଐܳـܝ৕৑ا اଫଊܳࢴࣖ ఈఃᆇᅦء ݿިق ۋݱ۰ ݆݁ 85% আॻ༟ ً ෠੼ٺ݄أ۰
اܳڰލܭ وَگ؇ط واৎ৊ݠاڢٴ۰ اෂීڢ؇۰ً ૰૜݄ܭ ዛዊ݁۠٭۰ ෛ੼؇ޗݠ أد༠ܹب ،ඔ൹݁ڎ༱ފٺగጻዧ ۰༡ීاෂا وڣݠت وᎂن ل۰، ஼ணݠৎ৊ا ۱ڍه .? ૰૙ޔ ۋފ؇ب ܹ݁٭؇ر 5 .1

اৎ৊ިزع. ॷड़रଫଐَ৕৑ا ይዧٺިاݬܭ ا৙৑ݬܹ٭۰ ل۰ ً؇ෂීؤ ๤ཟّ มฆܳا اৎ৊ڰݠدة

ا৖৑ڢٺݱ؇دل۰ ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ۰੆਼Ⴄၽ݁ آܳ٭؇ت ٢.١
اܳٺႤၽܳ٭ژ আॻ༟ إ݁؇ اܳٺگܹ٭ڎل۰ اৎ৊گ؇رً؇ت ّأٺ݄ڎ ل۰. ஼ணਵਦ ّݱڰ٭۰ دون ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ݁ٷؕ ި۱ ل۰ ஼ணਵਦఈዳዧا اෂීݿ؇فܭ أَޙ۰݄ ሒᇭ اࠍ۱ި੊ݠي اܳٺ༲ڎي
৖৑إ ا৵৥ৠ؇ل۰، ݆݁ ً ڢڎرا ا৚৑ܳ٭؇ت ۱ڍه ଫଃّިڣ رܾؗ اৎ৊ފٺ݄ݠ. ل۰ ިୖ୒ا ݆݁ اܳٺۜگݑ ૭૜ٺܹݞم มฆܳا اܳފ݄أ۰ أَޙ۰݄ أو (? Hashcash) ۰ਃಸ؇ފ੆اࠍ

١
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أ݁؇م ඹජۋިا اܳފ݄أ۰ أَޙ۰݄ ๲དྷྡྷُོو ،۰਒ಱڎ੆اࠍ ا৙৑ۏ۳ݞة ๤๎฽لؕ ؕ݁ ً ۏ٭ڎا ሒᇀ؇ފ੆اࠍ اܳأ݄ܭ إਊು؇ت ਐಱިݿؕ ৖৑ ل۰: ۏ۱ިݠ ڢ٭ިد ݆݁ ሒᇃ؇ّأ ؇ዛኡأ
اܳފ྘ٴܭ. ୒ୖ݄۠؇ت ؜ਵݪ۰ ؇ዛኔ؇ًگ ؕ݁ اࠍ੊ڎد ඔ൹݁ڎ༱ފٺৎ৊ا

۰ොේ ݆݁ ౫౜ళگݑ มฆܳا ا৖৑ڢٺݱ؇دل۰ اᄴᄟڣؕ إਊು؇ت آܳ٭؇ت ༥ڎࢴࣖاً: ً ؇༶ዛኡ ،? દઊިٺܝ྘ྲྀ ؇ಣಈᕬ ৖৑و اৎ৊ލڰݠة، اܳأఈః݄ت ނٴႤၽت ޖ۳ިر ཯ُྥ٭ں
اܳأ݄ܭ ``إਊು؇ت ًިݬڰ۬ ? ً ఈఃأݬ มฃڣ٭ ّݱިره اᄳᄟي اዛዊܳھ ۱ڍا .ሒᇀ؇ފ੆اࠍ اܳأ݄ܭ ݆݁ ً ৖৑ࣖࢻ اܳگ٭۰݄ ఈఃّ৕৑ف اܳྥލڰଫଃي اਊು৕৑؇ت ଫଊ༟ اෂීݿ؇فܭ

ل۰. ஼ணਵਦఈዳዧا اৎ৊ލڰݠة اܳأఈః݄ت ނٴႤၽت ً؇ݿٺ༱ڎام ඔ൹݁ިٔިڢ وݿޚ؇ء دون ّޚٴ٭گ۬ ا৚৑ن ஓ୷ܝ݆ ا৖৑ݿٺ༱ڎام''، ༟৕৑؇دة اܳگ؇ًܭ

اৎ৊ފ؇ᆇᆅ؇ت ٣.١
ر྘ཬފ٭۰: ݁ފ؇ᆇᆅ؇ت ఈఃٔث ଫଊ༟ ل۰ ஼ணݠৎ৊ا ᄭႍၽ݁ލ ဪّأ؇ࠍ ᄭᄥ݁؇ނ ܋৖৑ިިت ߓߵوّ ۰༟ިᆇ୞୘ ،CashWeb اܳިرڢ۰ ۱ڍه ّگڎم

اෂීݿ؇فܭ ً؊ڣأ؇ل ᄭᄥاܳފܹފ আॻ༟ اৎ৊ލڰݠة اܳأఈః݄ت ݁أ؇ఈః݁ت ෂීًޔ ً ఈః݁Ⴄ၍ ً ل؇ ଫଃڰ૰૜ ً ৖৑ިި܋ ߓߵوّ ොڎد ُຶ رᆙᆊ޶: دڣؕ إਊು؇ت ܋ިިل ߓߵوّ .١
݁ިٔިڢ۰. أޗݠاف ሌᇿإ ۰༥؇੆اࠍ دون ይዧٺۜگݑ ᄭᄥً؇اܳگ ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ۰੆਼Ⴄၽ݁ آܳ٭؇ت ཯ྥ٭ں ؇ᆙᆘ ،ᄭᄥاܳފܹފ ༠؇رج

۰݄ ݁ݱُّ݄֟ اෂීݿ؇فܭ، ܳٺިۏ٭۬ اܳٺٺ؇ًؕ وۊިادم ل۰ ިୖ୒ا ৕৑دارة اৎ৊ڰ؇ਃಾں ۊިادم ؕᆇ໶໢ ይዧٺިݿؕ ᄭᄥً؇ڢ ྲྀྡྷ٭۰ َگڎم :۰༟݁ިز ොູٺ٭۰ ྲྀྡྷ٭۰ ّݱ݄ࡗࡲ .٢
ل۰. ஼ணਵਦఈዳዧا আॻ༟ اࠍ੆ڰ؇ظ ؕ݁ اܳިاݿؕ มฃྟٺይዧ اఈዳዧز۰݁ اৎ৊أ؇ఈః݁ت أ࿭੗؇م ᄴᄟ؜ܾ

اଫଊܳࢴࣖ ردع ඔ൹ً আॻ݁ټ ݁گ؇لݯ؇ت ොູگݑ اৎ৊ٷ؇ݿٴ۰ اරඞ৕৑اق ݁أڎل آܳ٭؇ت أن ཯ُྦྷٴب ً ل؇ َޙݠ ً ఈఃܹ٭ොູ َگڎم ا৖৑ڢٺݱ؇دي: ا৙৑݁؇ن ොູܹ٭ܭ .٣
.۬༡؇෠ຶ واۋٺ݄؇৖৑ت ا୒ୖ۠ިم Ⴄၽّܳ٭ژ আॻ༟ رᆙᆊ٭۰ ༡ڎود ؕ݁ ،ඔ൹؜٭๤དྷܳا ඔ൹݁ڎ༱ފٺৎ৊ا وݬިل ۰ਃ಻Ⴄၽ݁ᎂو ༇ဤݞৎ৊ا

ذات OP_RETURN ௰௯௫ݠ༥؇ت ঌॻأݬ ࢻࣖ؜ܾ ᆇᅦܭ إਊು؇ت ᄭᄥݿܹފ ،? اৎ৊ލڰݠة ይዧأఈః݄ت Lotus ᄎჼނٴ আॻ༟ ๤དྷྡྷይዧ ܾ ݁ݱُّ݄֟ ܋ިިل اଫଊܳوّ
గጻዧٷޙ۰݁ި კِّაჂُည৊ا اܳٺޚٴ٭گ؇ت ޗٴگ۰ ܋ިިل ߓߵوّ لިڣݠ CashWeb ༡؇ܳ٭؇؛ً لأ݄ܭ Lotus .? ሒᇭ ො੼ُڎد ި۱ პაႰ ّܝ٭ڰ٭۰ َگڎل۰ وݿ٭؇ݿ۰ اܳگ٭۰݄
ؕ݁ ๤དྷྡྷܳا ෠ູݠ۰ً ّިڣݠ .۰ஓ୴؇اܳگ اଫଐَ৕৑ཹྥ٭۰ اܳٺۜٺ٭۰ اܳٴྡྷ٭۰ ؕ݁ اܳٺިاڣݑ আॻ༟ وොຬ؇ڣޓ ۰ෛ஖ීاෂا ا཯ިܳྟ٭۰ ଫଃأ؇لৎ৊ا ܋ިިل اଫଊܳوّ ૭૏ྥټ݄ݠ ا৖৑ڢٺݱ؇دل۰.

ل۰. اࠍ۱ި੊ݠ اৎ৊گ؇ر۰ً ݆݁ ً ݁ٴଲ୍ا ً ොູگگ؇ Stamp ا৖৑ۏٺ݄؇؜٭۰ ᄎჼاܳލٴ
اܳٺިازن ሒᇭ มฃ݁৙৑ا ا৕৑َڰ؇ق لܝިن إذن، ఈఃً إᆇᅹ؇ع َޙ؇م أي ሒᇭ اܳٷޙݠي: ا৙৑ݿ؇س ? ๴ངُߙߵ .ᄭᄥݿܹފ ሒᇭ اܳټ؇ܳټ۰ ሒሃ اܳިرڢ۰ ۱ڍه
݁ܝލިڣ۰ ᆇᅦܭ إނ؇رة ଫଊ༟ ܋ިިل اଫଊܳوّ ݁ފٺިى আॻ༟ ይዧگݠاءة ً ఈఃً؇ڢ ا৕৑َڰ؇ق ۱ڍا اܳأ݄ܭ إਊು؇ت و෠ຬأܭ ࠯࠵࠹ޚݠ، اৎ৊أݠݪ۰ اৎ৊ٺިڢأ۰ ً؇ܳگ٭۰݄ ً ਊಾਵਦޚ؇
ذلܭ ৕৑ݬڎار اܳأ݄ܭ إނ؇رة ૭૜ٺ༱ڎم اܳިݿޚ؇ء ݆݁ ༠؇ܳ٭۰ ۰༥دوਲ਼ਦ ༡ܹگ۰ آܳ٭۰ ً ො੼ُڎدة اܳٷگڎل۰، اܳފ٭؇ݿ۰ আॻ༟ اܳٺڎا؜٭؇ت ? ّޚިر ਍ಾ؇ڣފ٭؇ً.
ّ֟ ቕ቉ و݆݁ ݁ިزع. رݿ؇فܭ ܋ިިل ܋ଫଊوّ ً ᄭᄥ݁Ⴄ၍ ଫଃٺأٴይዧ اරඞ৕৑اق آܳ٭۰ اࠍ੆؇ܳ٭۰ اܳިرڢ۰ ොڎد ُູ ይዧأݠض. ঌॻ༠دا ๤ཡᆇᅒف ଫଃٺأٴይዧ واරඞ৕৑اق ّܝ٭ࠕࠫ
݁ފٺިى আॻ༟ ঌॻ༠اᄴᄟا اܳٷگڎي اܳأݠض وᎂدارة اܳٺޚٴ٭گ؇ت ޗٴگ۰ আॻ༟ ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ردع اৎ৊ٷޙ۰݁ި: ଫଊ༟ ً ؇༥دوਲ਼ਦ ً دورا ଫଃٺأٴይዧ اරඞ৕৑اق لޝدي

܋ިިل. اଫଊܳوّ
اܳިرڢ۰ ਍ಾޙࡗࡲ ٤.١

واڣଫଐاݪ؇ت اܳٷޙ؇م ஓ஁ިذج ?? ྾ཏاܳگ لޝُݿِّݴ .۰༟ިزৎ৊ا واෂීݿ؇فܭ ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ۰੆਼Ⴄၽ݁ آܳ٭؇ت ሒᇭ ᄭᄥاܳݱ ذات اᆇᅦ৙৑؇ل ?? ྾ཏاܳگ ૭૏ٺأݠض
اଫଊܳࢴࣖ ݁گ؇و۰݁ وᆙᆕ؇َ؇ت ا৖৑ڢٺݱ؇دل۰ اࠍ੅ݱ؇فݧ ?? ྾ཏاܳگ ጵ጑ොຬُ ا৙৑ݿ؇ݿ٭۰. ܋৖৑ިިت ଫଊይዧوّ اᆙᆊීෂ٭۰ اৎ৊ިاݬڰ؇ت ?? ྾ཏاܳگ لިڣݠ اዛውܳڎࢴࣖ.
اܳٺگ٭ࡗࡲ ༇຀؇ਐ಻ ?? ྾ཏاܳگ لگڎم .ঌॻ݄اܳأ ๤དྷྡྷܳا ا؜ٺٴ؇رات ?? ྾ཏاܳگ ਍ಱ؇ڢݷ ا୒ୖ݄۠؇ت. و݁گ؇و۰݁ ا৙৑݁؇ن ۊݱ؇فݧ ?? ྾ཏاܳگ لڰۜݧ .༇ဤݞৎ৊ا

.ॷॖदواܳٺ۠ݠ اܳٷޙݠي

ᄭᄥاܳݱ ذات واᆇᅦ৙৑؇ل اࠍ੅ܹڰ٭۰ ٢
ا৖৑ڢٺݱ؇دل۰ ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ۰੆਼Ⴄၽ݁ آܳ٭؇ت ١.٢

اނଫଐاط ਵਦة أول ? وَ؇ور دورك اڢଫଐح .۰༟ިزৎ৊ا ا৙৑َޙ۰݄ ොຳިث ሒᇭ ߜߵي ༂຃ر؇ّ ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ݁ٷؕ ሒᇭ ا৖৑ڢٺݱ؇دل۰ اࠍ੆ިاڣݞ ৖৑ݿٺ༱ڎام
۰݁ఈఃݿ رܾؗ .SHA-256 ܳٺ۠ݞف۰ ا৙৑وܳ٭۰ اܳٴ؇دف۰ ሒᇚ؇༡أ ଫଊ༟ ? Hashcash ሒᇭ ً گ؇ ّ֟ ݁ޚُٴ ،ሒᇃوଫଐܳـܝ৕৑ا اଫଊܳࢴࣖ ৕৑رݿ؇ل ሒᇀ؇ۋފ ᆇᅦܭ إਊು؇ت

٢



༟ڎم ݁ڰُݠزِةً ا௰௯௫ٺܹڰ۰ ا৙৑ۏ۳ݞة ଫଊ༟ ً ܋ٴଫଃا ً ؇਍ಱ؇ਊಾ اࠍ੆ިݿٴ۰ ၯၽّڰ۰ દઊ؇ོྥٴ (1) ᆇᅦܹ٭۰: ڢ٭ިد ݆݁ ሒᇃ؇ّأ ؇ዛኡأ ৖৑إ ل؇ً، َޙݠ ۰ਃಸ؇ފ੆اࠍ اৎ৊گ؇رً؇ت
૭૏ٺܹݞم (3) ،ೞಾݠاஓ୾ ا৖৑ݿఈఃዛው܋٭۰ ا৙৑ۏ۳ݞة ّڰިق ஓ୾أڎ৖৑ت ا৙৑ܳ؞؇ز ༡ܭ ع ّ֟๤ཏُৎ৊ا GPUواܳـ ೓ಱڎ੆اࠍ ASICـይዧ ஓ୷ܝ݆ (2) إَݱ؇ف،

.۰ਃಸ؇ފ੆اࠍ اܳگڎرات ّޚިر ؕ݁ ً ݁ފٺ݄ݠا ً ఈఃّأڎل ا৙৑݁ټܭ اܳݱأ۰ًި ݁ފٺިى
ߙ߳ال ৖৑ اৎ৊گ؇رً؇ت ۱ڍه ܳـܝ݆ ا৙৑ۏ۳ݞة، ਲ਼ਦال؇ ܳٺگܹ٭ܭ اᄳᄟاாணة ܋ټ٭ڰ۰ دوال ૭૜ٺ༱ڎم ᆇᅦܭ إਊು؇ت أَޙ۰݄ ? وਐಱఈ႙၍ިن ܳިري اڢଫଐح
݁ފٺ݄ݠة ل۰ ި۱ أَޙ۰݄ ૭૜ٺܹݞم ? اܳފ݄أ۰ আॻ༟ ۰ஓ୴؇اܳگ ᄭᄥاܳٴڎل اৎ৊گ؇رً؇ت اৎ৊ިارد. ො੼ڎودة ఋዳዧۏ۳ݞة ඹජۋިا ๲དྷྡྷُོو ً ً܋ٴଫଃا ل؇ ًޗ؇ڢި إَڰ؇ڢ؇ ૭૜ٺܹݞم

اࠍ੊ڎد. ඔ൹؜٭๤དྷܳا ඔ൹݁ڎ༱ފٺగጻዧ ༟؇ܳ٭۰ ඹජۋިا ๲དྷྡྷُོو اࠍ੅ݱިݬ٭۰ أ۱ڎاف ؕ݁ ਐಾأ؇رض

اৎ৊ލڰݠة اܳأఈః݄ت আॻ༟ ቕሶ؇اܳگ اܳިݬިل ሒᇭ ુળ༲اܳٺ ٢.٢
గጻዧڎڣ༟ި؇ت દઊިٺܝ྘ྲྀ اݿٺ༱ڎام ? وآරඝون ݁٭ܹݠ اڢଫଐح ّޚިراً. ଫ଒أ܋ اڢٺݱ؇دل۰ آܳ٭؇ت ۰෠੼ଫଊይዧ ᄭᄥً؇اܳگ اৎ৊ލڰݠة اܳأఈః݄ت ނٴႤၽت ޖ۳ިر ཯ُྥ٭ں
? اᄴᄟڣؕ ڢٷިات ۋިل اଫଃ༠৙৑ة اොຳ৙৑؇ث ّިڣݠ اෂීݿ؇فܭ. ܳٺޚٴ٭گ؇ت ਐಾިݿؕ ৖৑ ّڰ؇༟ܹ٭۰ ܋৖৑ިިت ߓߵوّ ૭૜ٺܹݞم ܾዛውᚳ݁گ؇ر ܳـܝ݆ ،ᄭᄟި۳௵௯௫ا اܳݱ؞ଫଃة
ا৖৑ݿٺ༱ڎام. ڢ؇ًܹ٭۰ ඹජۋިا ๲དྷྡྷُ཯ ً ݁ފٴگ؇ ᄭᄟ ّ֟ ިُ݄ৎ৊ا اܳگٷިات اނଫଐاط ܳـܝ݆ اᆇᅀܳިن، ݁ٷۛڰݯ۰ اܳݱ؞ଫଃة గጻዧڎڣ༟ި؇ت آܳ٭؇ت ? ᄭᄟ؇੆اࠍ وڢٷިات

ྲྀྡྷ٭۰ ሌᇿإ ۰༥؇੆اࠍ ً ُܹ݁؞٭۰ اܳگ٭۰݄، َگܭ ݆݁ ً ৖৑ࣖࢻ (``اරඞ৕৑اق'') ఈዳዧݿଫଐداد اܳگ؇ًܭ ଫଃ༚ اܳگ٭۰݄ إఈఃّف আॻ༟ ً؇؜ٺ݄؇د۱؇ ݁گ؇رྲྀྥٷ؇ ෛູٺܹژ
ا৕৑ݿ؇ءة. ݪڎ ل۰ ڢި اڢٺݱ؇دل۰ ۋިاڣݞ আॻ༟ اࠍ੆ڰ؇ظ ؕ݁ اৎ৊ފٺگٴܭِ ᄴᄟڣؕ ොູٺ٭۰

۰༟ިزৎ৊ا اෂීݿ؇فܭ أَޙ۰݄ ٣.٢
ل۰ اܳڰިر اෂීݿ؇فܭ ༥ڎوى ? XMPP ཯ُྦྷٴب اܳأ݄ܹ٭۰. اܳٺިݿؕ ڢ؇ًܹ٭۰ و݁ٺޚܹٴ؇ت ل۰ ஼ணਵਦఈዳዧا ਲ਼ਦال؇ ඔ൹ً ۰༟ިزৎ৊ا اෂීݿ؇فܭ ل؇ت ݁أ݄؇ر ُّިازن
لأٺ݄ڎ ܳـܝٷ۬ ނ؇݁ܭ، ଫଃڰ૰૜ ؕ݁ ۰਒ಱڎ༡ ۰༟݁ިز رݿ؇فܭ ? Matrix لިڣݠ ا৖৑ڢٺݱ؇دل۰. ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ۰੆਼Ⴄၽ݁ آܳ٭؇ت ሌᇿإ لڰٺگݠ ܳـܝٷ۬ ،۰༟ިزৎ৊ا

اৎ৊أڎل. ොູڎࢴࣖ ౯౜ద؇وز ؇ஓ୾ ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ۰੆਼Ⴄၽ݁ آܳ٭؇ت ሌᇿإ لڰٺگݠ و ඔ൹ل ஼ணਵਦ ل۰ ި۱ ਲ਼ਦودي আॻ༟
ဪّأ؇ࠍ ৖৑ ؇ዛዊܳـܝ ل۰ ஼ணਵਦ৖৑ ل۰ ި۱ إدارة ّިڣݠ มฆܳا ،? Sessionو ? Status ا൞ശܳܭ ᄭᄥݿܹފ আॻ༟ ۰ஓ୴؇اܳگ اଫଃ༠৙৑ة اෂීݿ؇فܭ أَޙ۰݄ ૰૜݄ܭ
اොຶ৖৑ݠاڣ؇ت ۱ڍه ۰੊أ؇ࠍৎ৊ ܋ިިل اଫଊܳوّ ّݱ݄ࡗࡲ ሒᇭ ݁ٴ؇๤ཇةً ا৖৑ڢٺݱ؇دل۰ ا৚৑ܳ٭؇ت ݁گ؇رྲྀྥٷ؇ ༇ံࣖࣁ ل۰. ஼ணݠగጻዧ ᄎცِّݠ௱ُ ௯௫ا ا৖৑ڢٺݱ؇دل۰ اࠍ੆ިاڣݞ ႟၍؇݁ލ

ل۰. اࠍ੊ڍر اࠍ੆ިاڣݞ ሒᇭ

ل۰ واৎ৊أ݄؇ر اܳٷޙ؇م ஓ஁ިذج ٣
ᄎჼاܳލٴ ሒᇭ اৎ৊ލ؇ر܋ިن ١.٣

:ඔ൹ލ؇ر܋ৎ৊ا ݆݁ أَިاع أرًأ۰ ݆݁ CashWeb ᄎჼނٴ ਐಾ؊ܳژ
۰༟ިᆇ୞୘ R = {r1, r2, . . . , rm} ،ඔ൹݁ڎ༱ފٺৎ৊ا ۰༟ިᆇ୞୘ U = {u1, u2, . . . , un} ܳ٭ܝ݆ .(ᄎჼاܳލٴ ሒᇭ (اৎ৊ލ؇ر܋ިن ١ لژ ّأݠ

ا๤དྷྡྷܳ-ا৖৑ނଫଐاك. ݁ިاݪ٭ؕ ۰༟ިᆇ୞୘ T = {t1, t2, . . . , tp}و اৎ৊ڰ؇ਃಾں، ۊިادم ۰༟ިᆇ୞୘ K = {k1, k2, . . . , kℓ} اܳٺٺ؇ًؕ، ۊިادم
݁ލڰݠة ᄭᄥᆇᅦ ො੼ڰޙ۰ ሒᇭ ݁ފٺ༱ڎم ႟၍ ુળ౫౜ద .؇ዛኡٺگٴߺࠊ૭૏و اෂීݿ؇فܭ ߌߵُݿِߺࠊن દઊᄳᄟا اܳޚݠڣ٭ިن اৎ৊ލ؇ر܋ިن :(ui ∈ U) اৎ৊ފٺ༱ڎ݁ިن

اᄴᄟڣؕ. و݁أ؇ఈః݁ت اৎ৊ڰ؇ਃಾں ݁ިاد ࣁࣖߌߵ มฆܳا اܳأ݄٭ܭ ༇ံߓߵا ଫଊ༟ ᄎჼاܳލٴ ؕ݁ اৎ৊ފٺ༱ڎ݁ިن ਐಱڰ؇༟ܭ ل۰. ଫଃڰ૰૜ دڣؕ إਊು؇ّ؇ت ّިܳ٭ڎ وஓ୷ܝٷ۬
إਊು؇ّ؇ت ݆݁ اܳٺٺ؇ًؕ ۊިادم ౫౜ళگݑ .ඔ൹݁ڎ༱ފٺৎ৊ا ؜݆ ً ۰ً؇ਃ಻ ො٭۳ܹ؇ ُູ و اৎ৊ލڰݠة اෂීݿ؇فܭ ෛູݞن ۰༟݁ިز ۊިادم :(ri ∈ R) اܳٺٺ؇ًؕ ۊިادم
ଫଃاܳྥލڰ ૭૖ྟص اෂීݿ؇فܭ ො੼ٺިى ሌᇿإ اܳިݬިل ݆݁ റണ೺ܝ݆ ৖৑ .༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ݪڎ ا৙৑ول ሒᇼ؇ڣᄴᄟا اࠍ੅ޔ ُ݁ިڣݠِّةً اෂීݿ؇فܭ، ڢٴިل ڢٴܭ اᄴᄟڣؕ

اܳލ؇݁ܭ.
ُོྥ٭ں .؇ዛኞ اৎ৊ݠਊಾޚ۰ اܳިݬڰ٭۰ واܳٴ٭؇َ؇ت اܳأ؇۰݁ ඔ൹݁ڎ༱ފٺৎ৊ا ৎ৊ڰ؇ਃಾں ৎ৊؇༟޶ ༶૭૖ܭ ොູٺڰޓ ۰༟݁ިز ۊިادم :(ki ∈ K) اৎ৊ڰ؇ਃಾں ۊިادم

݁ފٴݑ. ّިاݬܭ ሌᇿإ ۰༥؇੆اࠍ دون آ݁ٷ۰ ّިاݬܭ ڢٷިات و૰૙ᎂ؇ء اܳٺٺ؇ًؕ ۊިادم ا܋ྥލ؇ف ඔ൹݁ڎ༱ފٺగጻዧ اৎ৊ڰ؇ਃಾں ۊިادم
݁ފٺ༱ڎم ৙৑ي ஓ୷ܝ݆ --- ل۰ ஼ணਵਦ৖৑ اৎ৊ިاݪ٭ؕ .มจاܳٴ اܳٺިاݬܭ ُོྥ٭ں ا๤དྷྡྷܳ-ا৖৑ނଫଐاك َޙ؇م ሒᇭ ؇ة ݁ފُّ݄֟ ڢٷިات :(ti ∈ T ) اৎ৊ިاݪ٭ؕ

.ඔ൹܋ଫଐލৎ৊ا ቕሶڢިا ሌᇿإ ً اݿྥٷ؇دا اৎ৊ިݪިع رݿ؇فܭ ๤๑ฺ ًؕ؇ਐಾ ༠؇دم ৙৑ي وஓ୷ܝ݆ ݁ިݪިع إ૰૙؇ء

٣



اዛውܳڎࢴࣖ ஓ஁ިذج ٢.٣
اዛውܳڎࢴࣖ: ஓ஁ިذج ਐಱݯ݄݆ ܋ިިل. اଫଊܳوّ ݁ިاݬڰ؇ت ؜݆ ً ؇ਃಮ؜ލިا اৎ৊ލ؇ر܋ިن ౫ౙదݠف ڢڎ ۋ٭ت ଩ଃًَޚ٭۰ ۰ਃಮڎا༟ ۰٪྘ྲྀ ا৖৑؜ٺٴ؇ر ඔ൹ًأ َ؊༠ڍ

.ᄎჼاܳލٴ ݁ިارد إ۱ڎار أو اܳٺިاݬܭ ܳٺأޚ٭ܭ ؇ዛዀڣ اৎ৊ݠؗިب ଫଃ༚ اෂීݿ؇فܭ ݆݁ ܋ٴଫଃة ᆇᅒ٭؇ت إرݿ؇ل ොຬ؇وܳިن ۊݱިم :༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ިᆇᅹ؇ዛᔻ
݁ٷዛው٭۰. ܳـܝ݆ ܋ٴଫଃة و݁؇ܳ٭۰ ۰ਃಸ؇ۋފ ݁ިارد ஓ୷ٺܹـܝިن ඔ൹ᆇᅹ؇۳ৎ৊ا أن َڰଫଐض

اܳފ݄أ۰. ً؊َޙ۰݄ اܳٺఈః؜ص أو اෂීݿ؇فܭ إرݿ؇ل আॻ༟ ܾዛኤڢڎر ܳٺݯۛࡗࡲ لڰ۰ اৎ৊ݞ ل؇ت ިୖ୒ا ݆݁ ܋ٴଫଃة ً أ༟ڎادا ཯ُྡྷލ٪ިن ۊݱިم ݿ྘ٴܭ: ިᆇᅹ؇ዛᔻ
෠඾݄؇ت أو اৎ৊ݠور ᄎცරඞ ොູܹ٭ܭ أو اෂීڢ؇۰ً ොຬ؇وܳިن وڢڎ اৎ৊ڰ؇ਃಾں أو اܳٺٺ؇ًؕ ۊިادم ሒᇭ ᆇᅀ౫౜దިن ۊݱިم :ᄎჼލٴይዧ اܳٺۜٺ٭۰ اܳٴྡྷ٭۰ ިᆇᅹ؇ዛᔻ

ا፳፞༕ص.
૭૏ٺأ٭ڎ ۋ٭ت اෂීݿިم ࣁࣖوߌߵ إ༟؇دة ෠඾݄؇ت ዻዧذ ሒᇭ ؇ஓ୾ ا৖৑ڢٺݱ؇دل۰، ً؇৚৑ܳ٭؇ت اܳٺఈః؜ص ොຬ؇وܳިن ۊݱިم ا৖৑ڢٺݱ؇دلިن: اᆇᅹ؇۳ৎ৊ިن

اܳٺۜگݑ. أو દઊاܳٺأڎ আॻ༟ اܳފ٭ޚݠة ଫଊ༟ ௱ُݠڢ۰ ௯௫ا ا৙৑݁ިال اᆇᅹ؇۳ৎ৊ިن
اৎ৊أ؇ఈః݁ت ڢ؇ًܹ٭۰ ༟ڎم ૰૜݄ܭ ڢ٭؇ݿ٭۰ ۰ਃ಻؇݁أ ᆙᆕ؇َ؇ت ّިڣݠ (Lotus ،દઊިٺܝ྘ྲྀ ً ఈః݁ټ) ا৙৑ݿ؇ݿ٭۰ اৎ৊ލڰݠة اܳأఈః݄ت ᄎჼނٴ أن َڰଫଐض

.؇ዝཏَڰ اৎ৊ލڰݠة اܳأఈః݄ت ᄎჼނٴ আॻ༟ ا୒ୖ݄۠؇ت ا৖৑؜ٺٴ؇ر ඔ൹ًأ َ؊༠ڍ ৖৑ اৎ৊ݞدوج. ا৕৑َڰ؇ق ෠඾݄؇ت و݁گ؇و۰݁ ଫଃٺ؞٭ይዧ

اܳٺݱ݄ࡗࡲ ݁ٴ؇دئ ٣.٣
ر྘ཬފ٭۰: ݁ٴ؇دئ ًأڎة ܋ިިل اଫଊܳوّ ّݱ݄ࡗࡲ ل଩ଐܹم

ا๤ཇ৕৑اف أو ۰ਃಸ؇ފ੆اࠍ ඹජިا੆اࠍ ݆݁ ৖৑ ا৖৑ڢٺݱ؇دل۰ اࠍ੆ިاڣݞ ݆݁ ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ۰੆਼Ⴄၽ݁ ᆇᅵ؇ل۰ ོྡྷٴټݑ أن ௧ਟྡྷٴ཯ ا৖৑ڢٺݱ؇دي: ا৙৑݁؇ن
اܳٺၯၽڰ۰. ྘݁ފިر ا๤དྷৎ৊وع ا৖৑ݿٺ༱ڎام لޙܭ ྘ྲྀٷ݄؇ ً؇۱ޙ۰ ၯၽُ݁ڰ۰ِ ا୒ୖ݄۠؇ت ّܝިن أن لݯ݄݆ ؇ᆙᆘ اৎ৊ݠ஼ணي،

اܳٺۜٺ٭۰ اܳٴྡྷ٭۰ ਲ਼ਦودو ዻዧذ ሒᇭ ؇ஓ୾ اܳټ؇ܳټ۰، ً؇৙৑ޗݠاف ً ༠؇ݬ۰ اܳٺިاݬܭ وأஓ஁؇ط اෂීݿ؇فܭ ل؇ت ො੼ٺި ّޙܭ أن ௧ਟྡྷٴ཯ ً؇ܳٺݱ݄ࡗࡲ: اࠍ੅ݱިݬ٭۰
.ᄎჼލٴይዧ

ل۰. ஼ணਵਦఈዳዧا ۊݱ؇فݧ আॻ༟ اࠍ੆ڰ؇ظ ؕ݁ ۰༟ިزৎ৊ا ل۰ اৎ৊أ݄؇ر ଫଊ༟ اܳأ؇ৎ৊޶ اܳٷޚ؇ق আॻ༟ มฃྟاܳٺ اܳٷޙ؇م ࢴࣖ؜ܾ أن ௧ਟྡྷٴ཯ :۰༟ިزৎ৊ا اܳٺިݿؕ ڢ؇ًܹ٭۰
.มฃྟاܳٺ ඹජۋިا ܳٺگܹ٭ܭ اܳٺޚިߌߵ وأޗݠ ۰ஓ୴؇اܳگ اଫଐَ৕৑ཹྥ٭۰ اܳٺۜٺ٭۰ اܳٴྡྷ٭۰ ؕ݁ ܋ިިل اଫଊܳوّ Ⴄၽਐಱ݁ܭ أن ௧ਟྡྷٴ཯ :๴ཏاܳأܝ اܳٺިاڣݑ

ا৙৑ݿ؇ݿ٭۰ ܋৖৑ިިت اଫଊܳوّ ݁ިاݬڰ؇ت ٤
(POP) اᄴᄟڣؕ إਊು؇ت ܋ިިل ߓߵوّ ١.٤

ًڰأܭ ً ਊಾਵਦޚ؇ (۰ஓ୴دا ًݱިرة ਵِّਦُد) أරඞ֡ق ڢڎ اৎ৊ލڰݠة ᄭᄥ݄اܳأ ݆݁ ً ො੼ڎدا ً ݁گڎارا أن ݆݁ اܳྥލڰଫଃي اܳٺۜگݑ اᄴᄟڣؕ إਊು؇ت ܋ިިل ߓߵوّ ཯ُྥ٭ں
ఈఃّ৕৑ف ይዧٺۜگݑ ً ఈఃً؇ڢ ً ؇ّ؇ਊುإ POP ܋ިިل ߓߵوّ ๲དྷྡྷ཯ أޗݠاف، ඔ൹ً اܳگ٭۰݄ ਍ಾگܭ มฆܳا اܳٺگܹ٭ڎل۰ اᄴᄟڣؕ ৙৑َޙ۰݄ ً ఈః༠ڣ؇ .ᄭᄥاܳފܹފ ༠؇رج ඔ൹݁أ

.ඔ൹ّਵਦ إَڰ؇ڢ۬ أو اݿଫଐداده ஓ୷ܝ݆ ৖৑ اܳگ٭۰݄
ۋ٭ت: (Setup,Commit,Verfiy) ሒᇉఈఃٔ ި۱ POP ܋ިިل ߓߵوّ اᄴᄟڣؕ). إਊು؇ت ܋ިިل (ߓߵوّ ٢ لژ ّأݠ

.λ ا৙৑݁؇ن ৎ৊أ؇݁ܭ ۰݁؇༟ ݁أ؇ఈః݁ت ᄴِّᄟިُل :Setup(1λ)→ pp •
.τ ᄭᄥ݁؇أৎ৊وا π اਊು৕৑؇ت ෛຬُݠج ،v واܳگ٭۰݄ m ᄭᄟ؇ීݿෂوا sk ا๤ཏܳي اৎ৊ڰٺ؇ح ஓ୾أޚ٭؇ت :Commit(sk,m, v)→ (π, τ) •

.m ᄭᄟ؇ීݿෂ؇ً ً ل؇ ଫଃڰ૰૜ وਊಾਵਦޚ۰ v اܳگ٭۰݄ ොݠق ُູ τ ᄭᄥ݁؇أৎ৊ا أن ݆݁ ౫౜దگݑ :Verfiy(π, τ,m, v)→ {0, 1} •
ఇዳዧَڰ؇ق اܳگ؇ًܭ ଫଃ༚ ا௰௯௫ݠج ਍ಸ؇ء ١.١.٤

ا৙৑ݿ؇ݿ٭۰: ا৙৑وܳ٭۰ َأُݠفِّ اࠍ੅ިارز݁٭۰، ොູڎࢴࣖ ڢٴܭ
UnspendableAddress(hm) ଫଃ૰ُ૏ ،hm ೑ಱ؇ً 32 ݆݁ ۰َ ݁ܝُިّ֟ ا଩ଐܳام ًگ٭۰݄ .(OP_RETURN ෛ੼ݠج / ఇዳዧَڰ؇ق اܳگ؇ًܭ ଫଃ༚ (اܳأٷިان ٣ لژ ّأݠ
ෛ੼ݠ༥؇ت (أ) :ً؇ّ؇ਊುإ ਵ ّ֟ਦُ݁ڎ ༇ံ؇َଫଊܳا ۱ڍا ሌᇿإ اৎ৊ݠُݿَܭ v اܳگ٭۰݄ ذو ᄭᄥ݁؇أৎ৊ا ෛ੼ݠج .OP_RETURN ⟨hm⟩ ا௰௯௫ݠج ༇ံ؇َߓߵ ሌᇿإ

٤



اܳأگڎ ّݱُٷژِّ (ب) ݬ؇ࠍ۰੆؛ إَڰ؇ق ᄭᄥ݁؇݁أ ਍ಸ؇ء ޗݠف ৙৑ي ஓ୷ܝ݆ ৖৑ ᄳᄟا إَڰ؇ق، ᆇᅒڎఈః༠ت ً؇ᆇᅹ৕৑؇ع ۰੆ݬ؇ࠍ ଫଃ༚ OP_RETURN
༡ڎ ݆ᆙᆕ ّگؕ ೑ಱ؇ً 32 ذات SHA-256 ᄭᄟިᆇᅵ اܳٺڎاول. ً݆݁ ؇ਃಮ؇ዛኡ اܳگ٭۰݄ ً ᄭᄥل ਲ਼ُਦ ،UTXO ݆݁ ݁أڰ؇ة ًިݬڰ۳؇ ا௰௯௫ݠ༥؇ت ۱ڍه اৎ৊ٺިاڣگ۰

إݬڎار. وۋگܭ ೑ಱ؇ً 4 ܋ިިل ߓߵوّ ৎ৊أݠفِّ ً ৖৑؇෠੼ ً ᄎცر؇ّ ،೑ಱ؇ً 80 اܳٴ؇ܳؐ OP_RETURN ਃಸ؇َ؇ت
ڢ؇༟ڎة ஓ୾ިۏص ل۰ ݬڰݠ ଫଃ༚ ڢ٭۰݄ ذات OP_RETURN ෛ੼ݠ༥؇ت ،CashWebܳـ ๤དྷྡྷይዧ اৎ৊گݱިد ا୒ୖڎف ،Lotus ᄎჼނٴ ࣁࣖ؜ܾ
(اܳފ٭؇ݿ۰ ل۰ اܳݱڰݠ ଫଃ༚ اܳگ٭۰݄ ذات OP_RETURN ෛ੼ݠ༥؇ت ොູޙݠ มฆܳا ይዧފఈఃݿܭ .๴ང؇ݿ৙৑ا َ اܳٴٷ؇ء ݿٴݑ ؇݁ ෠ຬأܭ ؇ᆙᆘ اᆇᅹ৕৑؇ع،
ً ݬ٭؇ؗ٭؇ ဦݬ؇ࠍ P2PKH ؜ٷިان :P2PKH(Hash160(0x0000...00 ∥hm)) ؜ٷިان ሌᇿإ v اܳٴڎلܭ اܳٴٷ؇ء ߌߵُݿِܭ ،(દઊިٺܝ྘ܳٴ اܳگ٭؇ݿ٭۰

ً؇ᆇᅹ৕৑؇ع. ڍ اৎ৊ٷُڰّ֟ ا৕৑َڰ؇ق ڢ؇ًܹ٭۰ ༟ڎم ৖৑ ً؇ۋٺ݄؇ܳ٭۰ ا৕৑َڰ؇ق ڢ؇ًܹ٭۰ ༟ڎم ً ො੼گگ؇ ༠؇ص، ݁ڰٺ؇ح ᄩᄟ ل༥ިڎ ৖৑
اܳٴٷ؇ء ٢.١.٤

ᆙᆕ؇ن ؕ݁ ا଩ଐܳ৖৑ام ਃಸ؇َ؇ت ඔ൹݄ܳٺݯ દઊިٺܝ྘ྲྀ ਵؗار আॻ༟ اৎ৊أ؇ఈః݁ت ሒᇭ OP_RETURN ෛ੼ݠ༥؇ت ؇਍ಱᄴᄟ POP ܋ިިل ߓߵوّ ਍ಸ؇ء ૭૏ྥټ݄ݠ
ا৙৑݁ިال: إఈఃّف

اᄴᄟڣؕ إਊು؇ت ਍ಸ؇ء ١ Algorithm
sk గጻዧފٺ༱ڎم ا๤ཏܳي اৎ৊ڰٺ؇ح ،v اරඞ৕৑اق ݁گڎار ،m ᄭᄟ؇ීݿෂا Require:

τ ᄭᄥ݁؇أৎ৊وا π اਊು৕৑؇ت Ensure:
pk ← DerivePublic(sk)

hm ← Hash(m∥pk∥Timestamp())
addrburn ← UnspendableAddress(hm)

τ ← CreateTransaction(sk, v, addrburn, hm)
σ ← Sign(sk, τ∥m)
π ← (τ, σ,m, v, pk)

π, τ return
ل۰: ۏ۱ިݠ ۊݱ؇فݧ ༟ڎة اܳٴٷ؇ء لݯ݄݆

ݬިرة ؇ୖ୒ ਐಾިڣݠ ৖৑ ෠ູݞف۰ ݆݁ ݁ލٺݑ اܳأٷިان ৙৑ن ً ؇ّ؇ਊುإ ఇዳዧَڰ؇ق ᄭᄥً؇ڢ ଫଃ༚ addrburn ሌᇿإ ᄭᄥَݠُݿৎ৊ا ا৙৑݁ިال ఈዳዧݿଫଐداد: اܳگ؇ًܹ٭۰ ༟ڎم
݁أݠوڣ۰. أوܳ٭۰

ෛ੼ٺܹڰ۰. ෂීݿ؇فܭ اݿٺ༱ڎا݁۬ إ༟؇دة ஓ୷ܝ݆ ৖৑ ً ڣݠࢴࣖا ً ا଩ଐܳا݁؇ ཯ُྡྷٺھ رݿ؇ᄭᄟ-دڣؕ زوج ႟၍ اܳڰݠادة:
ل۰. ଫଃاܳྥލڰ اܳٺިڢ٭أ؇ت ݆݁ واܳٺۜگݑ ا൞ശܳܭ ᄭᄥݿܹފ আॻ༟ ᄭᄥ݁؇أৎ৊ا ًڰۜݧ اਊು৕৑؇ت ݆݁ اܳٺۜگݑ ޗݠف أي ૭૏ٺޚ٭ؕ اܳٺۜگݑ: ڢ؇ًܹ٭۰

اৎ৊ڰ؇ਃಾں و૭૜۠٭ܭ ل۰ ިୖ୒ا إدارة ٢.٤
(sk, pk) ݁ڰ؇ਃಾں زوج ݆݁ ل۰ ި۱ ႟၍ ਐಾ؊ܳژ اܳأ؇م. ً؇ৎ৊ڰٺ؇ح ଫଃاܳྥލڰ আॻ༟ ۰ஓ୴؇ڢ ݁ފٺأ؇رة ل؇ت ިዛኞ CashWeb ሒᇭ اৎ৊ފٺ༱ڎ݁ިن ොຬٺڰޓ

గጻዧފٺ༱ڎم. ৎ৊؇༟޶ ᆇᅒأݠفِّ اܳأ؇م اৎ৊ڰٺ؇ح لأ݄ܭ ۋ٭ت

ل۰ ިୖ୒ا ૭૜۠٭ܭ ١.٢.٤
:ሒᇿ؇اܳٺ ܋ިިل اଫଊܳوّ ଫଊ༟ اৎ৊ڰ؇ਃಾں ۊިادم ᄎჼނٴ ؕ݁ اࠍ੊ڎࢴࣖة ل؇ت ިୖ୒ا ܭ ّ֟༶૭ُ૜

وا৖৑ݿଫଐداد اৎ৊ڰ؇ਃಾں ࣁࣖوߌߵ ٢.٢.٤
ا৖৑ݿଫଐداد ৎ৊ڰ؇ਃಾں اৎ৊ފٴݑ اܳྥފ۠٭ܭ ඔ൹݁ڎ༱ފٺగጻዧ ஓ୷ܝ݆ ڣگڎاَ۬. أو اৎ৊ڰٺ؇ح اଫଐ༠اق ݆݁ ا৖৑ݿଫଐداد ඔ൹ࡺ࢘ࢦܝ اৎ৊ڰ؇ਃಾں ࣁࣖوߌߵ ܋ިިل اଫଊܳوّ ࢴࣖ؜ܾ

اܳފܹݴ: ይዧٺڎوߌߵ ا௱௯௫ڎد ሒᇧୖݠ୒ا اৎ৊ڰ؇ਃಾں اނٺگ؇ق اݿٺ༱ڎام أو

٥



ل۰ ިୖ୒ا ૭૜۠٭ܭ ٢ Algorithm
vreg اܳྥފ۠٭ܭ ྾ངر ،addrrelay اܳٺٺ؇ًؕ ༠؇دم ؜ٷިان ،(sk, pk) اৎ৊ފٺ༱ڎم ݁ڰ؇ਃಾں زوج Require:

اৎ৊ڰ؇ਃಾں ۊިادم ᄎჼނٴ ሒᇭ ل۰ ިୖ୒ا ෠஖ܭ Ensure:
metadata← {‘‘relay′′ : addrrelay, ‘‘timestamp′′ : Now()}

(πreg, τreg)← POP.Commit(sk,metadata, vreg)
record← (pk,metadata, πreg)do ki ∈ K keyserver each for

Send(record, ki)for end
اৎ৊ڰ؇ਃಾں ࣁࣖوߌߵ ٣ Algorithm

vrot اܳٺڎوߌߵ ྾ངر ،(sknew, pknew) اࠍ੊ڎࢴࣖ اৎ৊ڰ؇ਃಾں زوج ،(skold, pkold) ሒᇿ؇੆اࠍ اৎ৊ڰ؇ਃಾں زوج Require:
ل۰ ިୖ୒ا ෠஖ܭ ೓ಱڎොູ Ensure:

rotation_msg ← (pkold, pknew,Now())
σold ← Sign(skold, rotation_msg)

σnew ← Sign(sknew, rotation_msg)
(πrot, τrot)← POP.Commit(sknew, rotation_msg, vrot)

update← (pkold, pknew, σold, σnew, πrot)do ki ∈ K keyserver each for
Send(update, ki)for end

ఇዳዧرݿ؇ل اරඞ৕৑اق ؕ݁ ۰༟ިزৎ৊ا اෂීݿ؇فܭ ٣.٤
إਊು؇ت وਐಾݯ݄݆ ً ނ؇ܹ݁٭؇ اෂීݿ؇فܭ ݠ ૰ُ૜ڰّ֟ .༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ݆݁ ا৖৑ڢٺݱ؇دل۰ ا৵৥ৠ؇ل۰ ؕ݁ اܳྥލڰଫଃي اෂීݿ؇فܭ ૭૜ܹࡗࡲ ๴ང؇ݿ৙৑ا اෂීݿ؇فܭ ܋ިިل ߓߵوّ ༇ံࣖࢴ

اৎ৊ݠُݿِܭ. ا଩ଐܳام ৕৑ޖ۳؇ر دڣؕ
اෂීݿ؇فܭ إرݿ؇ل ܋ިިل ߓߵوّ ٤ Algorithm

vmsg اරඞ৕৑اق ݁گڎار ،content ᄭᄟ؇ීݿෂا ො੼ٺިى ،pkrecv గጻዧފٺگٴܭِ اܳأ؇م اৎ৊ڰٺ؇ح Require:
اৎ৊ފٺگٴܭِ ًؕ؇ਐಾ ༠؇دم ሌᇿإ ᄭᄟ؇ීݿෂا ૭૜ܹࡗࡲ Ensure:

(pksender, sksender)← GetUserKeys()
relayrecv ← KeyserverLookup(pkrecv)

kshared ← ECDH(sksender, pkrecv)
msgencrypted ← Encrypt(kshared, content)

message← (pksender, pkrecv,msgencrypted,Timestamp())
(πmsg, τmsg)← POP.Commit(sksender,message, vmsg)

delivery_req ← (message, πmsg)HTTPPost(delivery_req, relayrecv)

؇ዛዊᚬݞෛູو اෂීݿ؇فܭ ݆݁ اܳٺۜگݑ ١.٣.٤
:દઊاܳٺۛݞ ڢٴܭ اܳިاردة اෂීݿ؇فܭ ݆݁ اܳٺٺ؇ًؕ ۊިادم ౫౜ళگݑ

ይዧٴت اරඞ৕৑اق ؕ݁ ا๤དྷྡྷܳ-ا৖৑ނଫଐاك ٤.٤
اৎ৊ྡྷލިرة اෂීݿ؇فܭ ᆇᅹ٭ؕ واݿٺگٴ؇ل اৎ৊ިاݪ٭ؕ ሒᇭ ا৖৑ނଫଐاك ඔ൹݁ڎ༱ފٺగጻዧ ஓ୷ܝ݆ اৎ৊ިاݪ٭ؕ. আॻ༟ ቕሶ؇اܳگ اܳٴت ྘ܳލ݄ܭ ا๤དྷྡྷܳ-ا৖৑ނଫଐاك َޙ؇م ஓ୷ٺڎ

اරඞ৕৑اق. ஓ୾گڎار ᄭᄟ؇ීݿෂا ل۰ أوܳި ොູڎࢴࣖ ؕ݁ ،؇ዛዀڣ

٦



اܳٺٺ؇ًؕ ༠؇دم ًިاݿޚ۰ اෂීݿ؇فܭ ݆݁ اܳٺۜگݑ ٥ Algorithm
delivery_req = (message, πmsg) ᄭᄟ؇ීݿෂا ૭૜ܹࡗࡲ ޗܹص Require:

؇ዝཟرڣ أو ᄭᄟ؇ීݿෂا ڢٴިل Ensure:
(message, πmsg)← delivery_req

(pksender, pkrecv,msgencrypted, timestamp)← message
then POP.Verfiy(πmsg,message) ̸= 1 fi

''ဦݬ؇ࠍ ଫଃ༚ دڣؕ إਊು؇ت ``ਵਦڣިض: return
fi end

then BurnAmount(πmsg) < vmin fi
Ⴄ၍فٍ'' ଫଃ༚ اරඞ৕৑اق ݁گڎار ``ਵਦڣިض: return

fi end
StoreMessage(message, πmsg)''݁گٴިل`` return

tj اৎ৊ިݪިع ሒᇭ ଫଐ૰૏ك ui اৎ৊ފٺ༱ڎم أن ሌᇿإ ଫଃ૰૏ (ui, tj , rk) ሒᇉఈఃٔ ި۱ ݁ިݪިع ሒᇭ ا৖৑ނଫଐاك ݁ިݪިع). ሒᇭ (ا৖৑ނଫଐاك ٤ لژ ّأݠ
.rk اܳٺٺ؇ًؕ ༠؇دم ଫଊ༟

اৎ৊ިݪިع ᄭᄟ؇رݿ ೓ಸ ٦ Algorithm
vbroadcast اරඞ৕৑اق ݁گڎار ،content ᄭᄟ؇ීݿෂا ො੼ٺިى ،topic_id اৎ৊ިݪިع ݁أݠفِّ Require:

اৎ৊ިݪިع ሒᆞଫଐ݁ލ ᆇᅹ٭ؕ আॻ༟ ᄭᄟ؇ීݿෂا لؕ ّިز Ensure:
(pksender, sksender)← GetUserKeys()

topic_msg ← (pksender, topic_id, content,Timestamp())
(πbroadcast, τbroadcast)← POP.Commit(sksender, topic_msg, vbroadcast)

broadcast_req ← (topic_msg, πbroadcast)do ri ∈ R server relay each for
SendToRelayIfSubscribers(broadcast_req, topic_id, ri)for end

اරඞ৕৑اق: ݁گ؇دߌߵ ሌᇿإ ً اݿྥٷ؇دا اৎ৊أڎل وොູڎࢴࣖ ل۰ ا৙৑وܳި আॻ༟ ቕሶ؇اܳگ ا྘ོଫଐܳص اܳٴت آܳ٭۰ ਐಾݯ݄݆

༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ۰੆਼Ⴄၽ݁ وۊݱ؇فݧ ا৖৑ڢٺݱ؇دي اܳٺ༲ܹ٭ܭ ٥
اܳٺިازن وොູܹ٭ܭ اරඞ৕৑اق ݁أڎل اڢٺݱ؇دل؇ت ١.٥

۰ਃ಻Ⴄၽ݁إ আॻ༟ اࠍ੆ڰ؇ظ ؕ݁ ً اڢٺݱ؇دل؇ ෠੼ڎل۰ ଫଃ༚ ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ෠඾݄؇ت ෠ູأܭ إරඞاق ݁أڎ৖৑ت ොູڎࢴࣖ আॻ༟ ଫଃٺأٴይዧ اරඞ৕৑اق آܳ٭۰ ڣ؇༟ܹ٭۰ ّأٺ݄ڎ
۰٪྘اܳٴ ሌᇿإ ً ᆙُᆘٺڎا ،(?) ୍ଲܳٴ٭ ا৙৑݁ټܭ اෂීدع ৕৑ޗ؇ر ً ؇༟؇ਊಾا ఋዳዧܳأ؇ب، ل۰ َޙݠ ّިازن ᄭᄟ؊ފᆇᅒ ۱ڍا റഠُڍج ೷ .ඔ൹؜٭๤དྷܳا ඔ൹݁ڎ༱ފٺగጻዧ اܳިݬިل

اܳگ٭۰݄. ఈఃّ৕৑ف اܳྥލڰଫଃي اਊು৕৑؇ت ଫଊ༟ ا৕৑َڰ؇ذ ݑ ّ֟ لޚُٴ ۋ٭ت ل۰ ஼ணਵਦఈዳዧا
ا୒ୖ۠ިم ၯၽّڰ۰ ሒᇿ؇ᆇᅹإ ،ᄭᄟ؇رݿ ႟ၽܳ B إරඞاق ஓ୾گڎار ༇ဤਲ਼ਦ ߓߵࢴࣖ ᄭᄟ؇رݿ N إرݿ؇ل ොຬ؇ول ۳ৎ৊؇ۏܾ .(༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ෠඾ިم (ၯၽّڰ۰ ٥ لژ ّأݠ

:ި۱
Cattack(N,B) = N ·B + Coperational(N)

اܳٺۜٺ٭۰. واܳٴྡྷ٭۰ ۰ਃಸ؇ފ੆اࠍ اܳٺႤၽܳ٭ژ ஓ஄ټܭ Coperational(N) ۋ٭ت
:ሒሃ B إරඞاق ஓ୾گڎار ᄭᄟ؇رݿ إرݿ؇ل ݆݁ ሒᇼ๤དྷܳا اৎ৊ފٺ༱ڎم ݁ٷڰأ۰ .(ሒᇼ๤དྷܳا اৎ৊ފٺ༱ڎم (݁ٷڰأ۰ ٦ لژ ّأݠ

Ulegit(B) = Vcommunication −B − Cfriction(B)

ا৖৑ݿٺ༱ڎام. ᄭᄟިዝང Ⴄၽّܳ٭ژ ஓ஄ټܭ Cfriction(B)و ౯ౙభ؇ح ᄭᄟ؇ීݿෂا ૭૜ܹࡗࡲ ݆݁ اৎ৊ފٺ݄ڎة اܳگ٭۰݄ ሒሃ Vcommunication ۋ٭ت

٧



اৎ৊ިݪިع رݿ؇فܭ ل۰ أوܳި ߙߵ྘ོص ٧ Algorithm
{v1, v2, . . . , vk} إරඞاق ஓ୾گ؇دߌߵ M = {m1,m2, . . . ,mk} اৎ৊ިݪިع رݿ؇فܭ ۰༟ިᆇ୞୘ Require:

ل۰ ا৙৑وܳި ۋފص ೞ ّ֟ ಾਵُਦ رݿ؇فܭ ૭૜ܹࡗࡲ ༥ڎول Ensure:
priority_queue← EmptyQueue()

do mi ∈M message each for
ً ّݱ؇༟ڎل؇ ر྘ོٴ۰ ᄭᄟدا f ۋ٭ت priorityi ← f(vi)Insert(priority_queue,mi, priorityi)for end

do BandwidthAvailable() and NotEmpty(priority_queue) while
mnext ← PopMax(priority_queue)

DeliverMessage(mnext)while end

،۰੊أ؇ࠍగጻዧ ڢ؇ًܭ ႟ၽނ আॻ༟ ࠯࠵࠺ݱިل .༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ༥ڎوى ّگܹ٭ݧ ؕ݁ ඔ൹؜٭๤དྷܳا ඔ൹݁ڎ༱ފٺৎ৊ا มฃྟོ لأُޙِّܾ B∗ ا৙৑݁ټܭ اරඞ৕৑اق ݁أڎل
اᄴᄟاܳ٭۰: ا৙৑ނႤၽل ොڎد ُຶ

َأُݠفِّ: .(ሒᇼ؇݄ۏٺ৖৑ا اෂීڣ؇ه ᄭᄟدا) ٧ لژ ّأݠ

W (B) = U0 − αB − Dσ

B
,

ا๤ཟܳر ሒሃ D > 0 රඞఇዳዧاق، ا୒ୖ؇݁ލ٭۰ ၯၽّڰٺ۬ ሒሃ α > 0 ،ঌॻاࡺ࢘ࢦټ٭ ሒᇼ๤དྷܳا గጻዧފٺ༱ڎم ᄭᄟ؇رݿ ႟၍ ڢ٭۰݄ ሒሃ U0 > 0 ۋ٭ت
ڣ؇فݥ ሒᇭ اଫଐܳاۏؕ αB اࠍ੆ڎ لܹٺگޔ و༡ڎة. إරඞاق ၯၽّڰ۰ ؜ٷڎ ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ܾ࿭੗ ሒሃ σ > و0 ،༇ဤਲ਼ਦ ߓߵࢴࣖ ᄭᄟ؇رݿ ႟ၽܳ ሒᇼ؇݄ۏٺ৖৑ا
اڢٺݱ؇دل؇ت إޗ؇ر ሒᇭ 1/B܋ـ ཯ྥٷ؇ڢݧ اᄳᄟي ،༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ๤ཚر ሒᇿ؇ᆇᅹإ Dσ/B اࠍ੆ڎ لܹٺگޔ اරඞ৕৑اق؛ ارّڰ؇ع ݆݁ ሒᇼ๤དྷܳا اৎ৊ފٺ༱ڎم

.ሒᇃఈఃاܳأگ ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ਵُਦݿِܭ
:ި۱ ا৙৑݁ټܭ اරඞ৕৑اق ݁أڎل اܳٺ༲ڎࢴࣖ، ۱ڍا ޖܭ ሒᇭ

B∗ =

√
Dσ

α
,

.੯੩݁؞ ႟ၽނ ሒᇭ ۰ਃ಻Ⴄၽ݁৕৑وا اෂීدع ً ُ݁ިازَِ؇
:B∗ ا৙৑݁ټܭ اරඞ৕৑اق ݁أڎل ොຬُگݑ ا৙৑݁ټܭ). اරඞ৕৑اق (݁أڎل ٨ ۱ଫଊ݁ٷ۰

∂

∂B

[
n∑

i=1

U i
legit(B)− α · E[Nspam(B)]

]
= 0

.B إරඞاق ݁أڎل ؜ٷڎ ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ෂීݿ؇فܭ اৎ৊ٺިڢؕ اܳأڎد ި۱ E[Nspam(B)]و ༇ဤݞৎ৊ا ࢴࣖ ଫଊይዧ ا৖৑ۏٺ݄؇؜٭۰ اܳٺၯၽڰ۰ ஓ஄ټܭ α ۋ٭ت
ا๤དྷܳ؜٭ިن اৎ৊ފٺ༱ڎ݁ިن لݱُٴں ،B →∞ ؜ٷڎ .W (B)→ و∞− ڎ ّ֟ ݁گُ٭ ଫଃ༚ ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا لݱٴں ،B → 0 ؜ٷڎ اܳިۏިد. ߓߵ۱؇ن.
أي আॻ༟ اৎ৊ٺޚݠڣ۰ اܳگ٭۰݄ ل۰ َޙݠ ஓ୾ިۏص ঌॻ༠دا ๮ཡأڢ ༡ڎ ل༥ިڎ ݁ފٺ݄ݠة، ᄭᄟدا W أن ؇ஓ୾ .W (B)→ و∞− اܳިݬިل َޚ؇ق ༠؇رج

.๮ཡڢ৙৑ا اࠍ੆ڎ ොູٺިي ݁ݯ؞ިޗ۰ ڣଫଐة
ً؇৖৑ނٺگ؇ق. ً ݁ٴ؇๤ཇة اৎ৊ڍ܋ިر ا๤དྷܳط ਍ಱޚٴݑ ،B∗ ঌॻ༠اᄴᄟا ا৙৑݁ټܭ اࠍ੆ڎ ؜ٷڎ .ሌᇿو৙৑ا ۰ਊಾීෂا ݆݁ ا๤དྷܳط

ሒᇼ๤དྷܳا اৎ৊ފٺ༱ڎم ݁ٷڰأ۰ ّܝިن ඔ൹༡ ਍ಱޚٴݑ اᄳᄟي ๤ཡًا۰݁، ݠة ݁گأّ֟ W (B) ً؊ن ሒᇭ؇ݪ৕৑ا ا৖৑ڣଫଐاض ޖܭ ሒᇭ ਍ಾޚٴݑ ۰ਃ಻ڎا༡ިܳا
.(?) ا৙৑݁ټܭ اෂීدع أدਃಸ؇ت ሒᇭ ڢ٭؇ݿ٭۰ اڣଫଐاݪ؇ت --- 1/B ሒᇭ ො੼ڎب ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ܾ࿭੗و B ሒᇭ ݠة ݁گأّ֟

٨



ݿ྘ٴܭ ݁گ؇و۰݁ ڢ٭؇س ٢.٥
:ሒᇀ؇ۋފ ᆇᅦܭ ෠੼ݠد ৖৑ ً اڢٺݱ؇دل؇ ً ا଩ଐܳا݁؇ ૭૜ٺܹݞم ل۰ ި۱ ႟၍ ৙৑ن ܳފ྘ٴܭ ᄭᄥ݁ٺ؊ݬ ݁گ؇و۰݁ اරඞ৕৑اق آܳ٭۰ ّިڣݠ
ًـ: ً ڎا ّ֟ ݁گُ٭ ݿ྘ٴܭ ل؇ت ި۱ ܳأڎد ๮ཡڢ৙৑ا اࠍ੆ڎ لܝިن ،B ۰ਃ಻ا଩ଃஓ୾ ۳ৎ৊؇ۏܾ ݿ྘ٴܭ). ෠඾ިم (༡ڎود ٩ ڢݯ٭۰

Nsybil ≤
B

vreg + k · vmsg

ل۰. ި۱ ႟၍ ෂීݿ؇فܭ اৎ৊ٺިڢؕ اܳأڎد ި۱ kو ل۰ ިୖ୒ا ૭૜۠٭ܭ ྾ངر ި۱ vreg ۋ٭ت
.؇ዛኞ اܳٺྡྷٴޝ ஓ୷ܝ݆ ݁گ؇و۰݁ ᆙᆕ؇َ؇ت ً ݁ިڣݠا ،۰ਃಸ؇ފ੆اࠍ ஓ୾ިارده ৖৑ ا۳ৎ৊؇ۏܾ ۰ਃ಻ا଩ଃ݁ ؕ݁ ً ۊޚ٭؇ ོྥٷ؇ݿص ݿ྘ٴܭ ෠඾݄؇ت أن اࠍ੆ڎ ۱ڍا ཯ُྦྷٴب

اෂීݿިم ࣁࣖوߌߵ إ༟؇دة ෠඾݄؇ت ݁ٷؕ ٣.٥
ଫଊ༟ ዻዧذ ဪَأُ؇ࠍ اܳٺۜگݑ. أو દઊاܳٺأڎ ොູٺ٭۰ ྲྀྡྷ٭۰ আॻ༟ اܳފ٭ޚݠة ଫଊ༟ ௱ُݠڢ۰ ௯௫ا ا৙৑݁ިال اݿٺأ؇دة ݆݁ ඔ൹ᆇᅹ؇۳ৎ৊ا ݁ٷؕ ި۱ ۏ۱ިݠي มฃ݁أ ا؜ٺٴ؇ر

ይዧݠݿިم: ሒᆶݞ੊اࠍ اරඞ৕৑اق
(1 − β)F ሒᇬ؇اܳٴ ࢴُࣖڣؕ ྘ྲྀٷ݄؇ β ∈ (0, 1] ૭૙ٴ۰ ොݠق ُູ ،F رݿިم ذات ᄭᄥ݁؇݁أ ႟ၽܳ ይዧݠݿިم). ሒᆶݞ੊اࠍ اරඞ৕৑اق (آܳ٭۰ ١٠ ّأݠلژ

:ඔ൹َِّأڎగጻዧ
Btotal = Bexplicit + β · F

.ᄭᄥ݁؇أৎ৊ا ྾ངر ި۱ F و ༃຃๤ཡܳا اරඞ৕৑اق ݁گڎار ި۱ Bexplicit ۋ٭ت
اპაჂَش Ⴈ၍ܳ٭۰ وا༡ڎ آنٍ ሒᇭ ؇ዛኤذا اෂීݿިم إරඞاق ૭૙ٴ۰ لأ݄ܭ ۋ٭ت ،? ሒᇭ اܳٺܝ٭ڰ٭۰ اܳٷگڎل۰ اܳފ٭؇ݿ۰ إޗ؇ر ؕ݁ ݁ލଫଐك β اৎ৊أ؇݁ܭ
ၯၽّڰ۰ أرݪ٭؇ت ݆݁ ً ఈ႙၍ لިڣݠ β وا༡ڎ ܋ިިل ߓߵوّ ೑ಸ؇ٔ ۱٭ၯၽ٭؇ً: اܳٷگڎي واᄴᄟور ༇ဤݞৎ৊ا ࢴࣖ ଫଊይዧ اৎ৊ݯ؇د اᄴᄟور ౫౜దڎ وᄔჼ۱ا ይዧأݠض. ঌॻ༠دا

اܳٷگڎ. ݁ފٺިى আॻ༟ اܳأݠض وᎂدارة اܳٺޚٴ٭ݑ ݁ފٺިى আॻ༟ ا୒ୖ۠ިم
اܳٺ۠ݞف۰ ڢިة ݆݁ µ ૭૙ٴ۰ আॻ༟ ૭૏٭ޚݠ ۳ৎ৊؇ۏܾ ஓ୷ܝ݆ ይዧݠݿިم، ሒᆶݞ੊اࠍ اරඞ৕৑اق آܳ٭۰ ޖܭ ሒᇭ اෂීݿިم). ࣁࣖوߌߵ إ༟؇دة (݁گ؇و۰݁ ١١ ۱ଫଊ݁ٷ۰

.µ < βܳـ ً ݁ިۏٴ؇ ا୒ୖ۠ިم ၯၽّڰ۰ ሒᇭ؇ݬ ًگ؇ء لݯ݄݆ ؇ᆙᆘ ّگڎߌߵ، ๮ཡأڢ আॻ༟ ۬݁ި෠඾ Ⴄၽّܳ٭ژ ݆݁ (1− β)µ ሌᇿإ لݱܭ ؇݁ اݿٺأ؇دة
ܳأٴ۰ ሒᇭ ሒᇃاܳٺިاز µ ොຬُگݑ ۱ܭ لأٺ݄ڎ ݁ިۏٴ؇ً. ا୒ୖ۠ިم ၯၽّڰ۰ ሒᇭ؇ݬ ܳٴگ؇ء (µ < β) ً Ⴄ၍ڣ٭؇ ً ๤ཇޗ؇ ?? ا۱ଫଊৎ৊ٷ۰ ّأُޚ޶ اܳٺިازن. ොູܹ٭ܭ
(µ ؕ݁ (཯ྥٷ؇ݿص ඔ൹݁৙৑ا દઊاܳٺأڎ ༃ຊر ඔ൹ً ݁أڎّنِ-ዛᔻ؇ۏܾ لگُ؇رن .༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ݁گ؇ًܭ દઊٺأڎይዧ اܳྡྷފྟ٭۰ اܳأިاࢱࣖ আॻ༟ ا๤དྷܳط ۱ڍا દઊاܳٺأڎ
৖৑ ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳوا µ ؕ݁ ཯ྥٷ؇ݿص ඔ൹݁৙৑ا દઊاܳٺأڎ أن ؇ஓ୾ ا۳ৎ৊؇ۏܾ). ොູٺ٭۰ ྲྀྟٷ٭۰ ڎ ّ֟ ݁گُ٭ اෂීݿ؇فܭ، ܾ࿭੗ ؕ݁ (཯ྥٷ؇ݿص ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ༃ຊور
ً ؇ਃಾذا َڰފ۬ لأُݞزِّ µ < β ๤ཇط أن ሌᇿإ ዻዧذ ଫଃ૰ُ૏ ً؇ܳݱ؞؇ر. ً ݁گ؇ر۰َ ༇ဤݞৎ৊ا ࢴࣖ ଫଊይዧ ً ૭૙ྟ٭؇ أڢܭ ༡؇ڣݞ ܾዛኗᄴᄟ ا൘ശܳ؇ر ඔ൹َِّأڎৎ৊ا ڣ؆ن ཯ྥٷ؇ݿص،
ܭ ّ֟༥ُ݁ޝ --- ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳوا દઊاܳٺأڎ Ⴄၽّܳ٭ژ ᄴᄟوال ً ؇ොຬ๤ཛྷ ً ොູڎࢴࣖا ૭૏ٺܹݞم اᆙᆊීෂ޶ ا۱ଫଊܳ؇ن Ⴄ၍ن وᎂن ،ᄭᄟި݁أگ β ܳگࡗࡲ اࡺ࢕ࢦިذۏ٭۰ ا৙৑َޙ۰݄ ሒᇭ

.ঌॻފٺگٴৎ৊ا ይዧأ݄ܭ

وݿޚ؇ء ఈఃً ይዧފأݠ ۰ً؇༶ݿٺ৖৑ا ٤.٥
ሒᇭ ඔ൹ލ؇ر܋గጻዧ اܳފ݄؇ح ؕ݁ اৎ৊ލڰݠة ᄭᄥ݄اܳأ ༡ިًڎات اৎ৊أ؇ఈః݁ت ᆇᅹ٭ؕ ౫౜భڎࢴࣖ ඔ൹رۏ٭؇༠ وݿޚ؇ء دون اܳފأݠ اݿٺگݠار ܋ިިل اଫଊܳوّ ොຬگݑ

اࠍ੅؇رۏ٭۰: اܳگ٭۰݄ ّگ٭٭݄؇ت ሌᇿإ ً اݿྥٷ؇دا اරඞ৕৑اق ݁گ؇دߌߵ ਐಸأڎلܭ اܳފިق
إරඞاڢ۳ܾ ݁گ؇دߌߵ اܳأگਃ಻ఈఃިن اৎ৊ފٺ༱ڎ݁ިن ݿ٭ُۛڰّݥِ ،γ ًأ؇݁ܭ اৎ৊ލڰݠة ᄭᄥ݄أይዧ ሒᇚر؇੅اࠍ اܳފأݠ ارّڰ؇ع ؕ݁ ይዧފأݠ). ۰ً؇༶ݿٺ৖৑ا) ١٢ ڢݯ٭۰

܋ިިل. اଫଊܳوّ ଫଃّ؞٭ دون ً؇ܳڰ٭؇ت ۰݄ ّ֟ ݁گُ٭ ۰ਐಸ؇ٔ Ⴄၽّܳ٭ژ আॻ༟ ඔ൹ڣޙ؇ො੼ ،1/γ ި౫ౙభ
༠؇ݬ٭۰ .۰ᆇᅒިۋ ڢݠارات أو وݿ٭ޔ ݁ڎఈః༠ت اݿٺܹݞام دون اࠍ੅؇رۏ٭۰ ا৙৑ݿأ؇ر ّ؞ଫଃات ؕ݁ ሒᆶ؇اܳٺܹگ اܳٺܝ٭ژ ا৚৑ܳ٭۰ ۱ڍه ُོྥ٭ں
اܳٺݱ݄ࡗࡲ ُོྥ٭ں มฆܳا اܳأ݄ܭ ਊು৕৑؇ت มฃ݁৙৑ا ا৕৑َڰ؇ق ڢݠاءة وڢ؇ًܹ٭۰ ?؛ ሒᇭ اܳٺܝ٭ࠕࠫ اܳٷگڎي ا৕৑ޗ؇ر ؕ݁ ݁ލଫଐك ّݱ݄ࡗࡲ ݁ٺޚܹص اఈዳዧ-وݿ؇ޗ۰

.? ሒᇭ ފ۰ ݁ޝُݿّ֟ وݿޚ؇ء ఈఃً اܳٷگڎي
٩



ا৙৑݁؇ن ොູܹ٭ܭ ٦
ل۰ ଫଃاܳྥލڰ ۰ਃ಻؇݁৙৑ا اࠍ੅ݱ؇فݧ ١.٦

ڢ٭؇ݿ٭۰: ل۰ ଫଃڰ૰૜ ۰ਃ಻؇݁أ ᆙᆕ؇َ؇ت ܋ިިل اଫଊܳوّ لިڣݠ
ሒᆶاܳأލިا ؜݆ ً ؇ਃಸ؇ۋފ ଩ଃٺ݄٭ይዧ ڢ؇ًܭ ଫଃ༚ اෂීݿ؇فܭ ො੼ٺިى ،Decisional Dffiie-Hellman اڣଫଐاض ޖܭ ሒᇭ اෂීݿ؇فܭ). ل۰ ๤ང) ١٣ ۱ଫଊ݁ٷ۰

اৎ৊ފٺگٴܭِ. أو గጻዧݠُݿِܭ اࠍ੅؇ݬ۰ اৎ৊ڰ؇ਃಾں ሌᇿإ ً ৖৑ިوݬ ஓ୷ܹـܝިن ৖৑ દઊᄳᄟا ࠯࠵࠹ݱިم ً؇ܳྡྷފٴ۰
دون اᄴᄟڣؕ إਊು؇ّ؇ت ߙ߳وߌߵ اࠍ੅ݱިم ૭૏ٺޚ٭ؕ ৖৑ ଩ଐይዧوߌߵ، اᆇᅪීෂ٭۰ اܳٺިڢ٭أ؇ت ڢ؇ًܹ٭۰ ༟ڎم اڣଫଐاض ޖܭ ሒᇭ اᄴᄟڣؕ). إႤၽَر (༟ڎم ١٤ ۱ଫଊ݁ٷ۰

ᄴፁዧاڣؕ. اࠍ੅؇ص اৎ৊ڰٺ؇ح ሌᇿإ وݬިل
ا౫౜ర؇ل اࠍ੅ݱިم ૭૏ٺޚ٭ؕ ৖৑ ଩ଐይዧوߌߵ، اܳٺިڢ٭أ؇ت ڢ؇ًܹ٭۰ و༟ڎم اܳٺ۠ݞف۰ ᄭᄟاᄴᄟ اܳٺݱ؇دم ݁گ؇و۰݁ اڣଫଐاض ޖܭ ሒᇭ ل۰). ިୖ୒ا ۰ොේ) ١٥ ۱ଫଊ݁ٷ۰

اࠍ੅؇ݬ۰. ܾ۳౫౏ళ؇݁ڰ ሌᇿإ وݬިل دون ඔ൹؜٭๤དྷܳا ඔ൹݁ڎ༱ފٺৎ৊ا ل۰ ި۱

ඔ൹ਃ಻ఈఃاܳأگ اࠍ੅ݱިم ݪڎ ا৖৑ڢٺݱ؇دي ا৙৑݁؇ن ٢.٦
ا৖৑ڢٺݱ؇دل۰: اᄴᄟواڣؕ ذوي ඔ൹ᆇᅹ؇۳ৎ৊ا ݪڎ ا৙৑݁؇ن ጵ጑ො ُຶ

واۋٺ݄؇ل vspam ሒሃ ۰࿩ਜ਼؇َ ᄭᄟ؇رݿ ႟ၽܳ ۰༥ފٺۛݠৎ৊ا اܳگ٭۰݄ ۋ٭ت ༇ဤਲ਼ਦ ߓߵࢴࣖ ୒ୖ݄۠؇ت .(༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ෠඾ިم رොຳ٭۰ (༟ڎم ١٦ ۱ଫଊ݁ٷ۰
:ඔ൹༡ ۰ොຳਵਦ ଫଃ༚ ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ෠඾݄؇ت ّܝިن ،psuccess ި۱ اܳٷ༶؇ح

B >
vspam · psuccess

1− βµ

۳గጻዧ؇ۏܾ. દઊاܳٺأڎ ڢިة ૭૙ٴ۰ µو اරඞ৕৑اق ૭૙ٴ۰ β ۋ٭ت
ا৖৑ڢٺݱ؇دي. ا৙৑݁؇ن ܳݯ݄؇ن اৎ৊أ؇ఈః݁ت ৖৑ۊٺ٭؇ر గఒ݁ިݿ۰ ً ༡ڎودا ዻዧذ لިڣݠ

ل۰ ިୖ୒ا وᎂۊڰ؇ء اࠍ੅ݱިݬ٭۰ ᆙᆕ؇َ؇ت ٣.٦
ۊݱިݬ٭۰: ᆇᅵ؇ل؇ت ༟ڎة لިڣݠ ݁ފٺ݄ݠة)، ᆇᅒأݠڣِّ؇ت ّأ݄ܭ اܳأ؇۰݁ (اৎ৊ڰ؇ਃಾں ل۰ ި۳ይዧ ً ؇݁؇ّ ً إۊڰ؇ء CashWeb ଫଃّިڣ ༟ڎم رܾؗ

ا௱௯௫ٺިى. ሌᇿإ اܳިݬިل ݆݁ واৎ৊ڰ؇ਃಾں اܳٺٺ؇ًؕ ۊިادم ً ݁؇َأ۰ ނ؇ܹ݁٭؇ً، ݠة ݁ލُڰّ֟ اෂීݿ؇فܭ ᆇᅹ٭ؕ اෂීݿ؇فܭ: ො੼ٺިى ۊݱިݬ٭۰
اܳأ؇ৎ৊޶. اৎ৊ݠور ᄎცරඞ ොູܹ٭ܭ ݁گُ٭ڎِّةً ،ඔ൹ފٺݯ؇ڣৎ৊ا ؇ዛዀ݁ڎ༱ފٺৎ৊ اৎ৊ލڰݠة اෂීݿ؇فܭ ৖৑إ ߙߵى ৖৑ اܳٺٺ؇ًؕ ۊިادم اܳٺިاݬܭ: أஓ஁؇ط ۊݱިݬ٭۰
ل۰ ި۱ إدارة ً ݁ިڣݠِّة ،؇ዛዊ྘ྲྀ اෂීواًޔ ؜݆ اܳـܝލژ دون ݁ٺأڎدة ݁ފٺأ؇رة أᆙᆊ؇ء ّިܳ٭ڎ ඔ൹݁ڎ༱ފٺగጻዧ ஓ୷ܝ݆ اৎ৊ފٺأ؇رة: اᆙᆊ৙৑؇ء رًޔ ༟ڎم

أة. ّ֟ ෠੼ݞ
আॻ༟ ً ༟ܹٷ؇ ۰ਃಮਵਦ اරඞ৕৑اق ݁أ؇ఈః݁ت اܳިݬڰ٭۰. اܳٴ٭؇َ؇ت ۊݱިݬ٭۰ มฃّأ ৖৑ ا௱௯௫ٺިى ۊݱިݬ٭۰ اܳިݬڰ٭۰. اܳٴ٭؇َ؇ت ۊݱިݬ٭۰ ڢ٭ިد
ً؊وڢ؇ت اරඞ৕৑اق ݁أ؇ఈః݁ت ّިڢ٭ٺ؇ت رًޔ ஓ୷ܝٷ۬ وا༡ڎ آنٍ ሒᇭ اܳިاردة ᄩᄥرݿ؇ف ᄎცරඞو ا൞ശܳܭ ᄭᄥݿܹފ ߌߵݬڎ ًؕ؇ਐಾ ༠؇دم ا൞ശܳܭ؛ ᄭᄥݿܹފ
༠؇دم ؜ٷިان ሌᇿإ اܳأ؇م اৎ৊ڰٺ؇ح ݆݁ لޚ۰ اࠍ੅ݠ ً إݪ؇ڣ۰ اৎ৊ڰ؇ਃಾں ۊިادم ّأ޺޾ اৎ৊ފٺأ؇ر. ً؇ৎ৊ݠُݿِܭ اᄴᄟاڣؕ ل۰ ި۱ رًޔ ً ఈఃِ݄ٺො੼ُ اෂීݿ؇فܭ، وݬިل
أو اܳٺٺ؇ًؕ ༠؇دم ؕ݁ ਐಱިاޗ؊ ྾ཡۊ ݪڎ اႤၽܳ݁ܭ اෂීًޔ ༟ڎم لިڣݠ ৖৑ ܳـܝٷ۬ اৎ৊ފٺأ؇ر، اৎ৊ݠُݿِܭ ل۰ و۱ި ا௱௯௫ٺިى ۊݱިݬ٭۰ اܳٷޙ؇م لިڣݠ اܳٺٺ؇ًؕ.
ؕ݁ ݁ٺأ؇݁ڎة ᄭᄥٔ؇ᆙᆘ إۊڰ؇ء ޗٴگ۰ أو ༠ܹޔ ᄎჼނٴ ଫଊ༟ اܳٺިۏ٭۬ أڢިى ل۰ ި۱ إۊڰ؇ء ᆙᆕ؇َ؇ت ሌᇿإ ොຬٺ؇ۏިن દઊᄳᄟا ඔ൹݁ڎ༱ފٺగጻዧ ௧ਟྡྷٴ཯ اৎ৊ڰ؇ਃಾں.

܋ިިل. اଫଊܳوّ ۱ڍا

اܳٺ༲؇ܳژ ෠඾݄؇ت أ݁؇م اৎ৊ݠو۰َ ٤.٦
:ᄎჼاܳލٴ ሒᇭ اࠍ੅ٴټ؇ء ඔ൹ލ؇ر܋ৎ৊ا ොູ؇ܳڰ؇ت ݆݁ ا୒ୖ݄۠؇ت ا৖৑؜ٺٴ؇ر ඔ൹ًأ َ؊༠ڍ

١٠



ۊިادم ݆݁ k ≥ 2 ؕ݁ ً؇ّݱ؇৖৑ت اৎ৊ފٺ༱ڎ݁ިن ොຬٺڰޓ (أ) ا๤དྷܳوط: ޖܭ ሒᇭ .(ሒᆶඹජ ّިاޗޝ ޖܭ ሒᇭ اܳٺٺ؇ًؕ ༠؇دم (ّިڣݠ ١٧ ڢݯ٭۰
ݬ؇݁ٺ۰ً: اෂීݿ؇فܭ ૭૜گޔ اࠍ੅ٴ྘ټ۰ اࠍ੅ިادم (ج) ً؇ݿٺگఈఃܳ٭۰؛ f < 1/2 ً؇ۋٺ݄؇ل ۊٴ྘ت ًؕ؇ਐಾ ༠؇دم ႟၍ (ب) ً؇ݿٺگఈఃܳ٭۰؛ ෛ੼ُٺ؇رة اܳٺٺ؇ًؕ

.k ≥ log(1/δ)/ log(1/f)ܳـ δ ا୒ୖڎف ؜݆ لگܭ و ،fk ౯౜ద؇وز ৖৑ اܳྥފܹࡗࡲ ڣލܭ اۋٺ݄؇ل
ޖܭ ሒᇭ اৎ৊ڰ؇ਃಾں ۊިادم ᄎჼނٴ আॻ༟ ਍ಾޚٴݑ ଩ଃًَޚ٭۰) ؜گڎة f < 1/3 ොູب ل۰ واࠍ੆٭ި (ا৙৑݁؇ن اᆙᆊීෂ٭۰ اܳٴ଩ଃَޚ޶ ا৖৑ّڰ؇ق ᆙᆕ؇َ؇ت

.(?) اܳگ٭؇ݿ٭۰ BFT اڣଫଐاݪ؇ت
--- ً وᎂل؇ً؇ ً ذ۱؇ً؇ ᄭᄥ༡ීෂا ሒᇭ ً ఈః݁ٺ؊ݬ ً ؇َިᆇᅒ ً ۏ؞ݠاڣ٭؇ ۰༟݁ިز ݁ڰ؇ਃಾں ۊިادم ଫଊ༟ BFT إᆇᅹ؇ع ොຬُڎث اৎ৊ڰ؇ਃಾں. ༠؇دم ᆇᅒިن ఈః݁ۋޙ۰
ሒᇭ ؇ዛኤ؇਒ಱڎොູو اৎ৊ڰ؇ਃಾں ૭૜۠٭ఈఃت ๤དྷྥ਍ಾ .۰ਃಮ؇ዛዊይዧ ݁ٺأڎدة ۏ৖৑ިت ሌᇿإ ۰༥؇༡ ؕ݁ ৎ৊؇༟٭؇ً، ۰༟݁ިز ۰༟ި݄௵௯௫ ۰ਃ಻؇ٔ ঌፙ጑݁ 500 --50 ً ஓ஁ިذۏ٭؇

.۰ਃ಻৚৑ا اৎ৊ڰ؇ਃಾں إܳ؞؇ء ᆙᆕ؇َ؇ت ๴ཡُلگ ܳـܝٷ۬ ݁ٺଲ୍ر) ଫଃ༚ (اܳྥފ۠٭ܭ ل۰ ިୖ୒ا ৕৑دارة ݁گٴިل ۱ڍا ٔިانٍ. ఈః༠ل اৎ৊ڰ؇ਃಾں ۊިادم ᄎჼނٴ
ۊިادم ݆݁ 1/3 ݆݁ أڢܭ ؇ৎ৊؇ޗ وا૭૜৖৑؇ق اܳٺިڣݠ আॻ༟ اৎ৊ڰ؇ਃಾں ۊިادم ᄎჼނٴ ොູ؇ڣޓ اৎ৊ڰ؇ਃಾں). ۊިادم ොູ؇ܳژ (݁گ؇و۰݁ ١٨ ۱ଫଊ݁ٷ۰

اܳگ٭؇ݿ٭۰. اܳٴ଩ଃَޚ٭۰ ا৙৑ۊޚ؇ء ؕ݁ ༃ံ؇اܳྥފ ّگٷ٭؇ت ً؇ݿٺ༱ڎام أ݁٭ٷ۰، اৎ৊ڰ؇ਃಾں

اܳٺޚٴ٭ݑ ا؜ٺٴ؇رات ٧
ߓߵ෠੼٭۰ وواۏ۳؇ت ܋ިިل اଫଊܳوّ رݿ؇فܭ ݬ٭ؐ ١.٧

ݬ٭ؐ ૰૜݄ܭ .௧ௌاܳލٴ ይዧٺިاݬܭ RESTfulاܳـ HTTP وواۏ۳؇ت ႟ၽ۳٭ৎ৊ا اෂීݿ؇فܭ ܳྥފܹފܭ ? ܋ިިل اଫଊܳوّ ෛ੼؇زن CashWeb ૭૏ྥټ݄ݠ
ا྘ཬීෂފ٭۰: اෂීݿ؇فܭ

ل۰: ިୖ୒ا ૭૜۠٭ܭ
} IdentityRegistration message

;1 = public_key bytes
;2 = relay_address string

;3 = proof ProofOfPayment
;4 = timestamp int64

{
اৎ৊ލڰݠة: ᄭᄟ؇ීݿෂا

} EncryptedMessage message
;1 = sender_key bytes

;2 = recipient_key bytes
;3 = encrypted_content bytes

;4 = burn_proof ProofOfPayment
;5 = timestamp int64

{
اᄴᄟڣؕ: إਊು؇ت

} ProofOfPayment message
;1 = transaction_id bytes

;2 = signature bytes
;3 = burn_amount uint64

;4 = commitment_data bytes
{

وۋިاڣݞه اܳٺٺ؇ًؕ ༠؇دم اڢٺݱ؇دل؇ت ٢.٧
ا৖৑ڢٺݱ؇دي: اࡺ࢕ࢦިذج ਐಱݯ݄݆ اৎ৊ފٺ༱ڎم. ۊݱިݬ٭۰ আॻ༟ اࠍ੆ڰ؇ظ ؕ݁ ً اڢٺݱ؇دل؇ ݁ފٺڎا۰݁ اܳٺٺ؇ًؕ ۊިادم ّܝިن أن ෠ຬص

ا৕৑ߌߵادات: ݁ݱ؇در
١١



اࠍ੊ڎد ඔ൹݁ڎ༱ފٺৎ৊ا ૭૜۠٭ܭ رݿިم •
أوܳިي) ૭૜ܹࡗࡲ ଩ଐ݁اࢴࣖ، દઊݞෛູ) ل۰ اۊٺ٭؇ر ଩ଃᆙᆘة ༠ڎ݁؇ت •

(દઊاܳٺأڎ ሒᇭ ૰૜؇رك มฆܳا اܳٺٺ؇ًؕ (ࠍ੅ިادم اৎ৊أ؇ఈః݁ت رݿިم ᄎც݁ލ؇ر •
اܳٺႤၽܳ٭ژ: ႟ၽ۱٭

اৎ৊ލڰݠة اෂීݿ؇فܭ દઊݞෛູ Ⴄၽّܳ٭ژ •
اෂීݿ؇فܭ ܳྥފܹࡗࡲ اଫଐܳددي اܳٷޚ؇ق Ⴄၽّܳ٭ژ •

اᄴᄟڣؕ ݆݁ ይዧٺۜگݑ ۰ਃಸ؇ފ੆اࠍ اܳٺႤၽܳ٭ژ •
ً ݿިڢ٭؇ ً ݪ؞ޚ؇ ً ݁ڰُݠزِا اܳگ٭؇ݿ٭۰، ا෠੼ଫଊܳ٭۰ اܳިاۏ۰۳ ً؇ݿٺ༱ڎام اܳٺٺ؇ًؕ ۊިادم ඔ൹ً اਐ಻৖৑گ؇ل ඔ൹݁ڎ༱ފٺగጻዧ ஓ୷ܝ݆ اܳٺٷ؇ڣފ٭۰: ا਍ಱᄴᄟ؇݁٭൑ശ؇ت

اࠍ੅ڎ۰݁. وۏިدة ๴ཏاܳٺٷ؇ڣ ଫଃྥފأይዧ

اৎ৊ފٺ༱ڎم و෠ູݠ۰ً ঌॻاܳأ݄٭ ೞ಻؇੊اࠍ আॻ༟ اරඞ৕৑اق إدارة ٣.٧
ا৙৑݁؇ن: আॻ༟ اࠍ੆ڰ؇ظ ؕ݁ اৎ৊ލڰݠة اܳأఈః݄ت إدارة ّأگ٭ڎ اݿٺఈః༱ص ඔ൹݁ڎ༱ފٺৎ৊ا ఈఃᆇᅦء আॻ༟ ෠ຬص

:ሌᇿإ ً اݿྥٷ؇دا اරඞ৕৑اق ৎ৊گڎار ሒᆶ؇اܳٺܹگ ا৖৑ۊٺ٭؇ر ّޚٴ٭ݑ ይዧأఈః݄ء ஓ୷ܝ݆ اරඞ৕৑اق: ৎ৊گڎار ሒᆶ؇اܳٺܹگ ا৖৑ۊٺ٭؇ر
(আॻ༟أ إරඞاق ݁أڎ৖৑ت ૭૜ٺ༱ڎم ᄭᄥ༥؇اܳأ (اෂීݿ؇فܭ ᄭᄟ؇ීݿෂا ل۰ أوܳި •

ا৙৑ول) ఈዳዧّݱ؇ل আॻ༟أ (إරඞاق اৎ৊ފٺگٴܭِ ఈః༟ڢ۰ •
اఈఃُৎ৊ۋَޙ۰) اܳྥފܹࡗࡲ أوڢ؇ت ሌᇿإ ً اݿྥٷ؇دا ௧ௌ݁٭؇਍ಱد (ّأڎلܭ ᄎჼاܳލٴ ازد༡؇م •

اࠍ੆ݯྡྷ٭۰. ଫଃ༚و اࠍ੆ݯྡྷ٭۰ ا௱௯௫؇ڣޓ ل؇ت ৎ৊أ݄؇ر ࢻࣖ؜ܾ ڎة، ّ֟༡ި݁ واۏ۳؇ت ଫଊ༟ اৎ৊ލڰݠة اܳأఈః݄ت ො੼؇ڣޓ ؕ݁ ݿܹݴ Ⴄၽّ݁ܭ ا௱௯௫ڰޙ۰: Ⴄၽّ݁ܭ
واܳٺ؊ଫଃ༠ات اෂීݿ؇فܭ ᆇ໶໢٭ؕ ଫଊ༟ اܳٺިڢ٭ب و෠඾݄؇ت اৎ৊ݠور ᄎცරඞ ොູܹ٭ܭ ݪڎ ۰෠੼݁ڎ ᆇᅵ؇ل؇ت اܳأ݄٭ܭ ༇ံ؇َߓߵ ਐಱݯ݄݆ اࠍ੅ݱިݬ٭۰: ᆇᅵ؇ل۰

.۰ਃಮاܳأލިا
۰ஓ୴؇اܳگ اܳٺۜٺ٭۰ اܳٴྡྷ٭۰ ؕ݁ اܳٺႤၽ݁ܭ ٤.٧

:۰ஓ୴؇اܳگ اܳٺިاݬܭ أَޙ۰݄ ؕ݁ ۏٷص ሌᇿإ ً ۏٷٴ؇ اܳٺڎر෠ຬ޶ ๤དྷྡྷይዧ ܾ ݁ݱُّ݄֟ ܋ިިل اଫଊܳوّ
ᆇᅦܹ٭؇ت ဪّأ؇ࠍ ًިا۰ً ༠ڎ݁؇ت ଫଊ༟ اܳٺگܹ٭ڎي ሒᇃوଫଐܳـܝ৕৑ا اଫଊܳࢴࣖ ݆݁/ሌᇿإ CashWeb رݿ؇فܭ ๤ཏۏ ஓ୷ܝ݆ :ሒᇃوଫଐܳـܝ৕৑ا اଫଊܳࢴࣖ ًިا۰ً

اৎ৊ލڰݠة. اܳأఈః݄ت
.WebSocket اّݱ؇৖৑ت ଫଊ༟ ೞಱިܳا ّޚٴ٭گ؇ت ሒᇭ CashWebܳـ ๤ཇ؇ٴৎ৊ا اܳٺႤၽ݁ܭ ُོྥ٭ں JavaScript ݁ܝٺٴ؇ت :ೞಱިܳا Ⴄၽّ݁ܭ

.ᄭᄟّިا੊اࠍ ይዧٴ྘٪؇ت ݁ٷ؇ݿٴ۰ ݁ڰ؇ਃಾں إدارة ؕ݁ ل۰ ይዧٴޚ؇ر ݁ިڣݠِّة ّޚٴ٭گ؇ت ّިڣݠ أݬܹ٭۰ ۏިاّل ༇ံߓߵا ّޚިߌߵ ඹඞم اࠍ੊ިاّل: د؜ܾ

ا୒ୖ݄۠؇ت وොູܹ٭ܭ اዛውܳڎࢴࣖ ஓ஁ިذج ٨
وا፳፞༕ص ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ෠඾݄؇ت ١.٨

ا୒ୖ۠ިم ۱ڍا اරඞ৕৑اق آܳ٭۰ ෠ູأܭ .؇ዛዀڣ اৎ৊ݠؗިب ଫଃ༚ اෂීݿ؇فܭ ݆݁ ܋ٴଫଃة ᆇᅒ٭؇ت إرݿ؇ل اࠍ੅ݱިم ොຬ؇ول اৎ৊ٴ؇๤ཇة: ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ෠඾݄؇ت
.N ·Bmin ا৙৑ڢܭ আॻ༟ لၯၽژ Bmin ሌᇃأد إරඞاق ஓ୾گڎار ༇ဤਲ਼ਦ ߓߵࢴࣖ ᄭᄟ؇رݿ N إرݿ؇ل ၯၽُ݁ڰِ؇ً:

ڣ٭݄؇ ا୒ୖ۠ިم، ܾ࿭੗ اᄴᄟڣؕ اނଫଐاط لگُ٭ڎِّ اෂීݿ؇فܭ. ۰੊݁أ؇ࠍ ًޚܹٴ؇ت اܳٺٺ؇ًؕ ۊިادم إਵؗاق اࠍ੅ݱިم ොຬ؇ول اৎ৊ިارد: اݿٺ଩଍اف ෠඾݄؇ت
اᄴᄟڣؕ. ݁گ؇دߌߵ ሌᇿإ ً اݿྥٷ؇دا ሒᇭ؇إݪ ݁أڎل ොູڎࢴࣖ ّޚٴ٭ݑ اܳٺٺ؇ًؕ ࠍ੅ިادم ஓ୷ܝ݆

ݿ٭؇ݿ؇ت ّޚٴ٭ݑ اܳٺٺ؇ًؕ ࠍ੅ިادم ஓ୷ܝ݆ اܳٺٺ؇ًؕ. ༠؇دم દઊݞෛູ ৎ৊ܭء ๤ཇ؜٭۰ ۰༟ި݁ڎڣ رݿ؇فܭ اࠍ੅ݱިم ߌߵُݿِܭ :દઊاܳٺۛݞ اݿٺ଩଍اف ෠඾݄؇ت
ا଩ଃ݄ৎ৊ة. દઊاܳٺۛݞ وޗٴگ؇ت ۰ஓ୷اܳگڎ ይዧݠݿ؇فܭ ሒᆶ؇اܳٺܹگ اࠍ੆ڍف ዻዧذ ሒᇭ ؇ஓ୾ દઊاܳٺۛݞ إدارة
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ا৖৑ڢٺݱ؇دل۰ ا୒ୖ݄۠؇ت ٢.٨
لگُ٭ڎِّ اৎ৊أ؇ఈః݁ت. رݿިم ଫଊ༟ ௱ُݠڢ۰ ௯௫ا ا৙৑݁ިال اݿٺأ؇دة દઊاܳٺأڎ ොູٺ٭۰ ྲྀྡྷ٭۰ আॻ༟ ૭૏٭ޚݠون દઊᄳᄟا اࠍ੅ݱިم ොຬ؇ول اෂීݿިم: ࣁࣖوߌߵ إ༟؇دة ෠඾݄؇ت

.(1− β)µًـ ا৖৑ݿٺأ؇دة (?? ྾ཏاܳگ) ይዧݠݿިم ሒᆶݞ੊اࠍ اරඞ৕৑اق آܳ٭۰
اܳྥފ۠٭ܭ، رݿިم ଫଊ༟ً اڢٺݱ؇دل؇ ً ا଩ଐܳا݁؇ ૭૜ٺܹݞم ل۰ ި۱ ႟၍ ا୒ୖ۠ިم. ڢڎرة ܳٺݯۛࡗࡲ ܋ټଫଃة ਲ਼ਦلڰ۰ ل؇ت ި۱ اࠍ੅ݱިم ๲དྷྡྷُ཯ ݿ྘ٴܭ: ෠඾݄؇ت

ݿ྘ٴܭ. وݿأ۰ ا୒ୖ۠ިم ۰ਃ಻ا଩ଃ݁ ඔ൹ً ً ۊޚ٭؇ ً ਍ಾ؇ݿٴ؇ ً ُ݁ྡྷލ۰٪ِ
݆݁ ሒᇿ؇੅اࠍ اܳٺݱ݄ࡗࡲ ෠ຬأܭ اරඞ৕৑اق. اڢٺݱ؇دل؇ت আॻ༟ ଫଃٔ؊ٺይዧ اৎ৊ލڰݠة اܳأఈః݄ت ً؊ݿأ؇ر اܳٺఈః؜ص اࠍ੅ݱިم ොຬ؇ول ً؇ܳފިق: اܳٺఈః؜ص

اࠍ੅؇رۏ٭۰. ً؇৙৑ݿأ؇ر اܳٺఈః؜ص আॻ༟ ݁أٺ݄ڎ ଫଃ༚ ܳـܝ݆ ً ݁ފٺ۠٭ٴ؇ اܳٷޙ؇م اܳިݿޚ؇ء

اܳٺۜٺ٭۰ اܳٴྡྷ٭۰ ෠඾݄؇ت ٣.٨
ّ؊܋٭ڎات ଫଊ༟ اෂීڢ؇۰ً ا܋ྥލ؇ف ඔ൹݁ڎ༱ފٺగጻዧ ஓ୷ܝ݆ .ܾዛዊًأ٭ ඔ൹ِܹݿਵُਦ ݆݁ اෂීݿ؇فܭ ૭૜ܹࡗࡲ ߙߵڣݥ اࠍ੅ٴ྘ټ۰ اܳٺٺ؇ًؕ ۊިادم اܳٺٺ؇ًؕ: ༠؇دم رڢ؇۰ً

.ᄭᄥࢻࣖل ًؕ؇ਐಾ ۊިادم ሌᇿإ واਐ಻৖৑گ؇ل اܳྥފܹࡗࡲ
ّިڣݠ ڣ٭݄؇ ل۰، ިୖ୒ا ا౫౜ర؇ل ஓ஄ٷؕ اܳྥލڰଫଃي اܳٺިڢ٭ؕ اނଫଐاޗ؇ت ਲ਼ਦلڰ۰. ل۰ ި۱ ݁أߺࠊ݁؇ت ๤๑ฺ اࠍ੅ݱިم ොຬ؇ول اৎ৊ڰ؇ਃಾں: ෛຳ؇دم اܳٺఈః؜ص

ڣݠدي. ༠؇دم اଫଐ༠اق ݪڎ ਵਦو۰َ ۰༟ިزৎ৊ا اৎ৊ڰ؇ਃಾں ۊިادم ᄎჼނٴ
݁ٺأڎدة، ّިاݬܭ ݁ފ؇رات ۰༟ިزৎ৊ا ل۰ اৎ৊أ݄؇ر ّިڣݠ اᆙᆍ৙৑ܭ. ᄎჼاܳލٴ ؜݆ اࠍ੅ިادم أو ඔ൹݁ڎ༱ފٺৎ৊ا ؜ਲ਼ل اࠍ੅ݱިم ොຬ؇ول :ᄎჼاܳލٴ ෠ູݞف۰

ৎ৊؇༟٭۰. ོྡྷފ٭ݑ آܳ٭۰ اৎ৊ލڰݠة اܳأఈః݄ت ᄎჼނٴ ّިڣݠ ڣ٭݄؇
اࠍ੅ݱިݬ٭۰ ෠඾݄؇ت ٤.٨

ஓ୷ܝ݆ ڣ٭݄؇ اෂීݿ؇فܭ، ො੼ٺިى اܳލ؇݁ܭ ଫଃاܳྥލڰ ᆇ໲໕޶ اܳٺިاݬܭ. أஓ஁؇ط ৖৑ݿྥٷٺ؇ج ᄎჼاܳލٴ ਵਦور ᄎცරඞ اࠍ੅ݱިم ߌߵݬڎ اৎ৊ݠور: ᄎცරඞ ොູܹ٭ܭ
ا৕৑ݪ؇ڣ٭۰. ࠯࠵࠺݄؇ل۰ ᄭᄥٔ؇ᆙᆘ ّگٷ٭؇ت أو ঌॻاܳٴݱ اܳٺިۏ٭۬ اݿٺ༱ڎام ይዧأఈః݄ء

۰ਃಮ؜ލިا ّ؊ଫଃ༠ات ّޚٴ٭ݑ ይዧأఈః݄ء ஓ୷ܝ݆ اܳٺިاݬܭ. ఈః༟ڢ؇ت ܳٺ༲ڎࢴࣖ وا৖৑ݿٺگٴ؇ل ا৕৑رݿ؇ل أوڢ؇ت اࠍ੅ݱިم لگُ؇رنِ اܳٺިڢ٭ب: ෠඾݄؇ت
.มฃ݁ෑෂا ا৖৑رਊಾ؇ط ܳٺگܹ٭ܭ رݿ؇فܭ وᆇ໶໢٭ؕ

إරඞاق ᄭᄥ݁؇݁أ ႟ၽܳ ༥ڎࢴࣖة દઊ؜ٷ؇و اݿٺ༱ڎام ً؇ෂීݿ؇فܭ. اৎ৊ڎڣ༟ި؇ت ෂීًޔ ا൞ശܳܭ ᄭᄥݿܹފ ݁أ؇ఈః݁ت اࠍ੅ݱިم ጵِّ጑ොຬُ اৎ৊ڎڣ༟ި؇ت: ොູܹ٭ܭ
إݪ؇ڣ٭۰. ۊݱިݬ٭۰ ଫଃّިڣ ஓ୷ܝٷ۬ ݁ٷ؇ݿص ݁أ؇ఈః݁ت و༠ܹޔ

واৎ৊ٷ؇ڢލ۰ اܳٺگ٭ࡗࡲ ٩
اܳٷޙݠي اܳٺ༲ܹ٭ܭ ༇຀؇ਐ಻ ١.٩

ر྘ཬފ٭۰: ۊݱ؇فݧ ༟ڎة اܳٷޙݠي ොູܹ٭ܹٷ؇ ཯ُྦྷٴب
ஓ୾أڎل .؇ዛኞ اܳٺྡྷٴޝ ஓ୷ܝ݆ ᆇᅵ؇ل۰ ᆙᆕ؇َ؇ت ݁ިڣݠِّةً ا୒ୖ۠ިم، ܾ࿭੗ ًؕ݁ ۊޚ٭؇ ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ෠඾݄؇ت ၯၽّڰ۰ ོྥٷ؇ݿص :༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ݁گ؇و۰݁ ڢ٭؇ݿ٭۰

اܳྥލ؞٭ܹ٭۰. اܳٺႤၽܳ٭ژ ༟ڎا ،$10,000 ا৙৑ڢܭ আॻ༟ ༇ဤਲ਼ਦ ߓߵࢴࣖ ᄭᄟ؇رݿ ܹ݁٭ިن إرݿ؇ل لၯၽژ ،ᄭᄟ؇رݿ ႟ၽܳ Bmin = $0.01 ሌᇃأد إරඞاق
ً ఈఃݪྕ٭ ا৖৑ڢٺݱ؇دي ඹජ؇੆اࠍ لޙܭ ،ᄭᄟ؇رݿ ႟ၽܳ 10 .$0 - 01 .$0 َޚ؇ق ሒᇭ إරඞاق ৎ৊أڎ৖৑ت :ඔ൹؜٭๤དྷܳا ඔ൹݁ڎ༱ފٺగጻዧ اܳިݬިل ۰ਃ಻Ⴄၽ݁إ

.༇ဤݞৎ৊ا ࢴࣖ ଫଊይዧ ۏ۱ިݠي ردع ଫଃّިڣ ؕ݁ اܳگݱଫଃة) اෂීݿ؇فܭ ܳٺႤၽܳ٭ژ (ᆙᆘ؇ٔܭ ඔ൹؜٭๤དྷܳا ඔ൹݁ڎ༱ފٺగጻዧ
ّ؞ڍل۰ ً ݁ڰُݠزِة ،༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ෠඾ިم ܋ڰ؇ءة ݆݁ ଫଊأ܋ ۰༟๤๎ื ۰༟و๤དྷৎ৊ا اෂීݿ؇فܭ ڢ٭۰݄ ߙ߳داد ،ᄎჼاܳލٴ มฃྟོ ߙ߳اࢴࣖ ؕ݁ :ᄎჼاܳލٴ أߜߵ ڣިاࢱࣖ

اܳٷޙ؇م. ࡺ࢕ࢦި ۰ਃಸ؇෠ຬإ راۏأ۰

۰ஓ୴؇اܳگ ا৙৑َޙ۰݄ ؕ݁ اৎ৊گ؇ر۰َ ٢.٩
:۰ஓ୴؇اܳگ واෂීݿ؇فܭ ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ۰੆਼Ⴄၽ݁ ݁گ؇رً؇ت ؕ݁ CashWeb ?? اࠍ੊ڎول لگُ؇رن
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اܳٺިݿؕ ڢ؇ًܹ٭۰ اࠍ੅ݱިݬ٭۰ ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ۰੆਼Ⴄၽ݁ ஼ணਵਦ৖৑ي اܳٷޙ؇م
ሒᇿ؇༟ ݪأ٭ژ ݪأ٭ژ ሒᆶඹජ (SMTP) ሒᇃوଫଐܳـܝ৕৑ا اଫଊܳࢴࣖ

ݪأ٭ژ ۏ٭ڎ ݁ٺިݿޔ َأܾ Hashcash
݁ٺިݿޔ ۏ٭ڎ ݪأ٭ژ ሒᆶඹජ Matrix
݁ٺިݿޔ ᆙᆘٺ؇ز ۏ٭ڎ ৖৑ Signal
ሒᇿ؇༟ ۏ٭ڎ ۏ٭ڎ َأܾ CashWeb

ا྘ཬීෂފ٭۰ اࠍ੅ݱ؇فݧ ଫଊ༟ اෂීݿ؇فܭ أَޙ۰݄ ݁گ؇ر۰َ :١ ༥ڎول

اܳٺޚٴ٭ݑ ෠ູݠ۰ً ٣.٩
اᆙᆊීෂ޶ اஓ஄৕৑؇م ሒሃ اܳިرڢ۰ ۱ڍه ሒᇭ ܋ިިل اଫଊܳوّ ݁ިاݬڰ؇ت .CashWeb ৎ৊ڰ؇۱ࡗࡲ ݁ٴଲ୍ة ๤๑ฺ ෠ູݠ۰ً Stamp ا৖৑ۏٺ݄؇؜٭۰ ᄎჼاܳލٴ ّިڣݠ
૰૜݄ܭ .Stamp ሒᇭ ሒᇚިذஓ஁ ႟ၽ૰૖ --- اৎ৊ڰ؇ਃಾں ༠؇دم ل۰ و۱ި اৎ৊ިزع واܳٺٺ؇ًؕ ଫଃٺأٴይዧ اරඞ৕৑اق --- ا৙৑ݿ؇ݿ٭۰ ا৚৑ܳ٭؇ت ؇ዛዀڣ ೑ಸِ ّරُජ ل۰ ৎ৊أ݄؇ر

:๤དྷྡྷܳا ఈః݁ۋޙ؇ت
ިොຶ دون اරඞ৕৑اق ݁گ؇دߌߵ ّޙܭ ඔ൹༡ ܹ݁ۜިظ اۋٺႤၽك دون اරඞ৕৑اق আॻ༟ ۰ஓ୴؇اܳگ اෂීݿ؇فܭ ؕ݁ اৎ৊ފٺ༱ڎ݁ިن ਐಱܝ٭ژ اৎ৊ފٺ༱ڎم: ڢٴިل

اᆙᆊීෂ޶. ଫଃ༚ ይዧٺިاݬܭ ً ܹ݁ۜިޖ؇ ً ߙߵددا ُོྡྷٺھ আॻ༟৙৑ا اৎ৊ٴ؇ܳؐ .ᄭᄟ؇رݿ ႟ၽܳ 05 .$0
اܳأ؇ࢱࣖ ౯౜ళ؇وز ً أرݪ٭۰ ࣁ༠ُࣖܭ ᄭᄟ؇رݿ ႟၍ ၯၽّڰ۰ ڣأ؇ܳ٭؇؛ً ሒᇿ৚৑ا ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ߙߵدع ا৖৑ڢٺݱ؇دل۰ اරඞ৕৑اق ݁ٺޚܹٴ؇ت :༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ّگܹ٭ݧ

اࡺ࢕ࢦިذۏ٭۰. ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ఈః৵৥ৠت اৎ৊ٺިڢؕ
لݯُ٭ژ .ሒᇿو৙৑ا ا৖৑ۊٺٴ؇ر ሒᇭ ඔ൹݁ڎ༱ފٺৎ৊ا ༟ڎد ؕ݁ ً ۊޚ٭؇ ً ؇ਊಱّگݠ اܳٺٺ؇ًؕ ༠؇دم ݁ިارد اݿఈఃዛውك ཯ྥٷ؇ݿص اܳٺۜٺ٭۰: اܳٴྡྷ٭۰ Ⴄၽّܳ٭ژ
৖৑ ا൞ശܳܭ ᄭᄥݿܹފ ᄭᄟ؇༡ ሒᇭ اܳٴۜت ᆇᅦܹ٭؇ت ༟ܹ٭۬ ዛኤ٭݄݆ --- ๴ང؇ݿ৙৑ا اෂීݿ؇فܭ ܳٺިۏ٭۬ ً ૭૙ྟ٭؇ ً ৖৑݁أٺڎ ً ؇ਃಸ؇ًۋފ ఈఃᆇᅵ اᄴᄟڣؕ إਊು؇ت ݆݁ اܳٺۜگݑ

اܳྥލڰଫଃي. اܳٺۜگݑ
َޚ؇ق আॻ༟ اܳݱ؇ر۰݁ ا৙৑داء ଫଃ݁أ؇ل ො੼ܭ ොູܭ ৖৑ ؇ዛዊܳـܝ اৎ৊گ؇ر۰ً ݬఈఃۋ٭۰ ᄕცُّޝ .ଫଃݬ؞ َޚ؇ق আॻ༟ ๤๑ฺ و݆݁ رᆙᆊ٭۰ ଫଃ༚ اఈఃৎ৊ۋޙ؇ت ۱ڍه

واݿؕ.

واৎ৊گ؇لݯ؇ت اܳگ٭ިد ٤.٩
:ᄭᄥ݁ٺ؊ݬ ݁گ؇لݯ؇ت ༟ڎة আॻ༟ CashWeb ݁گ؇ر۰ً ਍ಾޚިي

اڢٺݱ؇دل؇ً. ا௱௯௫ݠو۰݁ اৎ৊ٷ؇ޗݑ ሒᇭ ඔ൹݁ڎ༱ފٺగጻዧ ඹජۋިا ๲དྷྡྷُོ ڢڎ ،ඔ൹؜٭๤དྷܳا ඔ൹݁ڎ༱ފٺగጻዧ اරඞ৕৑اق ݁گ؇دߌߵ ᄭᄟݪ؋ رܾؗ ا৖৑ڢٺݱ؇دل۰: ඹජިا੆اࠍ
.ᄭᄥࢻࣖل ڢ٭۰݄ إਊು؇ت آܳ٭؇ت أو ۰༥݁ٺڎر إරඞاق ݁أڎ৖৑ت اݿٺܝލ؇ف ঌॻފٺگٴৎ৊ا ይዧأ݄ܭ ஓ୷ܝ݆

اܳިݬިل ذات اৎ৊ٷ؇ޗݑ ሒᇭ มฃྟاܳٺ لگُ٭ڎِّ ڢڎ ؇ᆙᆘ اৎ৊ލڰݠة، اܳأఈః݄ت ނٴႤၽت ሌᇿإ اܳިݬިل اܳٷޙ؇م ૭૏ٺܹݞم اৎ৊ލڰݠة: اܳأఈః݄ت আॻ༟ ا৖৑؜ٺ݄؇د
اৎ৊ލڰݠة. ይዧأఈః݄ت ඔ൹༡؇ّݠৎ৊ا ଫଃ༚ ඔ൹݁ڎ༱ފٺৎ৊ا ඔ൹ً أو ڎ ّ֟ اৎ৊گ٭

لڰُݠز ڢڎ ؇ᆙᆘ اܳٺگܹ٭ڎل۰، ل۰ ஼ணݠৎ৊ا ا৙৑َޙ۰݄ ݆݁ ً ّأگ٭ڎا ଫ଒أ܋ اݿଫଐداد إරජاءات اৎ৊ڰ؇ਃಾں ڣگڎان ل۱ި؇ت ݿ྘ٷ؇ر ૭૜ٺܹݞم ا৖৑ݿଫଐداد: ّأگ٭ڎ
.ඔ൹اܳٺگٷ٭ ଫଃ༚ ඔ൹݁ڎ༱ފٺగጻዧ ا৖৑ݿٺ༱ڎام ᄭᄟިዝང ሒᇭ ොູڎل؇ت

واܳٺޚٴ٭گ؇ت اৎ৊ފٺگٴܹ٭۰ اܳٺިݿأ؇ت ٥.٩
༟ڎࢴࣖة: ܳٺިݿأ؇ت ً أݿ؇ݿ؇ CashWeb ܋ިިل ߓߵوّ لިڣݠ

ৎ৊أڎل د਍ಱ؇݁٭ܝ٭۰ ّأڎلఈఃت ُོྥ٭ں أن ஓ୷ܝ݆ ᄭᄥَ اৎ৊ފٺگٴ اෂීݿ؇فܭ ݆݁ راۏأ۰ ّ؞ڍل۰ আॻ༟ ۰ஓ୴؇اܳگ اৎ৊ފٺ༱ڎم ᆙᆊأ۰ در༥؇ت اܳފ݄أ۰: أَޙ۰݄
.༇ဤݞৎ৊ا ࢴࣖ ଫଊይዧ ٷ۰ ො੼ފّ֟ وّݱڰ٭۰ اරඞ৕৑اق

اৎ৊أߺࠊ݁؇ت ᄎცލ؇رৎ৊ ༥ڎࢴࣖة اڢٺݱ؇دل۰ ஓ஁؇ذج ً ۰༲݁ٺُ٭ గጻዧۜٺިى، ݬ؞ଫଃة ݁ڎڣ༟ި؇ت ሌᇿإ اරඞ৕৑اق آܳ٭۰ ّިݿ٭ؕ ஓ୷ܝ݆ ا௱௯௫ٺިى: أݿިاق
اܳިݿ؇فޔ. لؕ وّިز

ۋ٭ت اࠍ੊ڎࢴࣖة ا৙৑ނ٭؇ء ೑಻ଫଐَإ ّޚٴ٭گ؇ت ཯ُྥ٭ں أن ஓ୷ܝ݆ ሒᆶ؇اܳٺܹگ اᄴᄟڣؕ ؕ݁ ا৙৑ۏ۳ݞة ඔ൹ً ሒᇿ৚৑ا اܳٺިاݬܭ ا৙৑ނ٭؇ء: ೑಻ଫଐَإ ّިاݬܭ
.۰੊أ؇ࠍৎ৊وا اଫଐܳددي اܳٷޚ؇ق ݁ިارد ݁گ؇ًܭ ا৙৑ۏ۳ݞة ࣁࣖڣؕ
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ّިاڣݑ ؕ݁ ً ၯ၍٭؇ ل۰ ஼ணਵਦఈዳዧا ا৖৑ۏٺ݄؇؜٭۰ اܳިݿ؇فޔ ৎ৊ٷݱ؇ت ොູٺ٭۰ ྲྀྡྷ٭۰ ا๤དྷྡྷܳ-ا৖৑ނଫଐاك َޙ؇م لިڣݠ ل۰: ஼ணਵਦఈዳዧا ا৖৑ۏٺ݄؇؜٭۰ اܳލٴႤၽت
ا৖৑ڢٺݱ؇دل۰. اࠍ੆ިاڣݞ

۰ஓ஄؇༠ ١٠
.ॷड़रଫଐَ৕৑ا اܳٺިاݬܭ أَޙ۰݄ ሒᇭ ل۰ ஼ணݠగጻዧ ᄎცِّݠ௱ُ ௯௫ا ل۰ اࠍ੊ڍر ا৖৑ڢٺݱ؇دل۰ اࠍ੆ިاڣݞ ႟၍؇݁ލ ဪّأ؇ࠍ ᄭᄥ݁؇ނ ܋৖৑ިިت ߓߵوّ ۰༟ިᆇ୞୘ ،CashWeb ڢڎ݁ٷ؇
ཹُྦྷٴب ا৖৑ڢٺݱ؇دي، ا৙৑݁؇ن وොູܹ٭ܭ ۰༟ިزৎ৊ا اܳٺۜٺ٭۰ اܳٴྡྷ٭۰ وّݱ݄ࡗࡲ ଫଃٺأٴይዧ ً؇රඞ৕৑اق ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ۰੆਼Ⴄၽ݁ ৚৑ܳ٭؇ت اᆙᆊීෂ٭۰ اৎ৊ިاݬڰ؇ت ଫଊ༟
ً ݁گ؇ر۰َ ༇ဤݞৎ৊ا ࢴࣖ ଫଊይዧ ݁ٺڰިڢ۰ ݁گ؇و۰݁ ଫଃّިڣ ؕ݁ ا஼ணਵਦఈዳዧي ॷड़रଫଐَ৕৑ا ይዧٺިاݬܭ ا৙৑ݬܹ٭۰ ل۰ اෂීؤ اݿٺأ؇دة ஓ୷ܝٷ۬ اৎ৊ލڰݠة اܳأఈః݄ت Ⴄၽّ݁ܭ أن

.۰ஓ୴؇اܳگ ً؇ৎ৊گ؇رً؇ت
اܳٺྡྷٴޝ ஓ୷ܝ݆ ᆇᅵ؇ل۰ ᆙᆕ؇َ؇ت ਲ਼ਦال؇: ༟ڎة اܳٺٷޙ٭݄٭۰ ৖৑و ۰ਃಸ؇ފ੆اࠍ ৖৑ ا৖৑ڢٺݱ؇دل۰ ༇ဤݞৎ৊ا ࢴࣖ ଫଊܳا ۰੆਼Ⴄၽ݁ آܳ٭؇ت আॻ༟ ܋ިިل اଫଊܳوّ ّ؊܋٭ڎ لިڣݠ
ᄎჼاܳލٴ ؕ݁ اܳٺޚٴ٭ݑ ෠ູݠ۰ً ᄕცُّޝ .۰ਃಸ؇ފ੆اࠍ اৎ৊گ؇رً؇ت ّأଫଐض มฆܳا اܳٺگٷ٭۰ اܳྥފܹ٭ں ܳފٴ؇ڢ؇ت واৎ৊گ؇و۰݁ اܳأ؇ৎ৊޶ ๤དྷྡྷይዧ اܳٺިݿؕ وڢ؇ًܹ٭۰ ؇ዛኞ

గጻዧگ؇ر۰ً. اܳأ݄ܹ٭۰ اࠍ੊ڎوى Stamp ا৖৑ۏٺ݄؇؜٭۰
واݿٺܝލ؇ف اৎ৊ڰ؇ਃಾں إدارة ᄭᄟިዝང ඔ൹ފොູو ඔ൹݁ݠو௱௯௫ا ඔ൹݁ڎ༱ފٺగጻዧ ا৖৑ڢٺݱ؇دل۰ ඹජިا੆اࠍ ّگܹ٭ݧ আॻ༟ ଩ଃ܋ଫଐܳا ঌॻފٺگٴৎ৊ا ይዧأ݄ܭ ௧ਟྡྷٴ཯

.ᄭᄥٔ؇ᆙᆘ ل۰ ஼ணਵਦ ݪ؞ިط ݆݁ ሒᇃ؇ّأ มฆܳا اරඝ৙৑ى واܳٺྡྷފ٭ݑ اܳٺިاݬܭ ݁ފ؇فܭ ሌᇿإ اෂීݿ؇فܭ ౯౜ద؇وز ؇ஓ୾ اܳٺޚٴ٭گ؇ت
ሌᇿإ اܳأިدة ඔ൹ܝஓ஄ --- اᆇᅪීෂ޶ اܳٺިاݬܭ আॻ༟ اৎ৊ފٺ༱ڎم ݿ٭؇دة اݿٺأ؇دة ًܭ ੆਼ފص، มฃاܳٺگ اႤၽਐಸ৖৑ر ྘ܳݴ CashWebܳـ ሒᆶ؇اܳ؞ ا୒ୖڎف

ا৙৑ݬܹ٭۰. ل۰ ஼ணݠৎ৊ا ሌᇿإ أدت มฆܳا ا৖৑ڢٺݱ؇دل۰ اࠍ੆گ؇فݑ ۰੊݁أ؇ࠍ ؕ݁ اৎ৊ފٺ༱ڎم ඔ൹ܝஓ஄و ل۰ ஼ணਵਦఈዳዧا اܳٺ؊ݿ྘ފ٭۰ ೑಻ଫଐَ৕৑ا ݁ٴ؇دئ
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